Instrugdo Normativa ConTIC-IN-01/2017, de 21 de setembro de 2017

Dispbe sobre a instalacdo e uso de equipamentos de
comunicacéo de dados sem fio.

O Conselho de Tecnologia de Informacdo e Comunicacdo (ConTIC), no uso das atribuicbes
conferidas pela Resolucdo GR N° 021/2006 de 23/03/06, com base em proposta aprovada na
1172 Reunié@o Ordinaria do ConTIC de 21/09/2017 e considerando a necessidade de:

1. Estabelecer e manter redes sem fio que sejam seguras e funcionais;

2. Assegurar uma alocacéo razoavel e viavel das faixas de frequéncia, a integridade dos
componentes da rede, a distribuicdo da capacidade de trafego e a instalacao correta de
equipamentos de transmissao;

3. Estabelecer medidas contra interferéncias em outras redes da Universidade;

4. Definir medidas de seguranca que protejam os recursos de tecnologia da informacédo da
Universidade contra acessos ndo autorizados;

@ o

Garantir a segurancga dos dados que trafegam nas redes da Universidade;
Atender a determinacgéo da Lei brasileira n® 12.965, de 23 de abril de 2014 que estabelece

principios, direitos e deveres para uso da internet no Brasil resolve:

Artigo 1°- As redes de dados sem fio nos campi da Unicamp sdo caracterizadas como:

1.

Artigo 2°- A
conceitos:

Rede sem fio institucional - é a rede sem fio com administracdo e/ou autenticacdo
centralizadas e que tem como objetivo oferecer acesso a rede da Universidade e a
Internet.

Rede sem fio da Unidade/Orgdo — é a rede sem fio com administracdo e
autenticacéo localizadas na Unidade/Orgéo em que esta instalada e que tem como
objetivo oferecer acesso aos servicos de rede disponiveis na Unidade/Orgao
estendendo e complementando sua rede cabeada.

Rede sem fio temporaria — é a rede sem fio criada por um periodo de tempo curto e
previamente definido e que tem como objetivo oferecer navegacdo na Internet para
usuarios participantes em eventos realizados na Universidade.

Rede sem fio de permissionarios — é a rede sem fio com administracdo e
autenticacédo feitas pelo permissionario de servicos da Unicamp (bancos, cantinas,
etc.) e que tem como objetivo oferecer acesso a rede de dados do permissionario
elou a Internet por meio de conexao propria do permissionario a um provedor de
servicos de Internet.

implantacdo de redes de dados sem fio na instituicdo considera os seguintes

AP (Access Point) — equipamento que possibilita a interconexao de clientes de uma
rede sem fio com uma rede cabeada por meio de ondas de radio.

. Cliente — equipamento da rede sem fio que é operada pelo usuario final; &€ qualquer

dispositivo com interface de radio apropriada para viabilizar a comunicagdo com
um AP.

IEEE 802.11 — conjunto de padrdes de comunicacao sem fio, também conhecidos
como padrées Wi-Fi, voltados para comunicacdes de média distancia (dezenas de
metros) entre um cliente e um AP ou entre clientes.

Bluetooth — tecnologia definida pelo padrdo IEEE 802.15.1 voltada para
comunicacdes de curta distancia (alguns metros) entre um equipamento
principal(computador, telefone celular, etc.) e seus periféricos (teclado, fones,
telefones, etc.).

. ISM — bandas de radio néo licenciadas e reservadas para uso industrial, cientifico e

médico (Industrial, Scientific and Medical radio bands).



6. Dispositivos de IoT (Internet of Things) - no contexto da loT (ou Internet das
Coisas), sdo dispositivos conectados a rede, que podem ser, por exemplo,
cameras de CFTV, sensores de energia, impressoras, monitores cardiacos, ou
gualquer outro dispositivo que utilize a conectividade para realizar suas fungbes
e/ou trafegar dados.

7. Redes sem fio — redes de comunicacdo de dados que fazem uso de ondas de radio
para estabelecer os enlaces de comunicagdo entre 0s componentes.

8. Wi-Fi — termo utilizado para descrever redes locais sem fio baseadas nos padrdes
IEEE 802.11.

Artigo 3° — Cabe & Unidade/Orgéio controlar a utilizacdo de sinais de RF das transmissfes de
dados sem fio em bandas néo licenciadas (faixas ISM de 2.4 GHz e 5 GHz), de forma a garantir
gue as diversas redes sem fio possam operar em sua regiao geografica sem interferéncias entre si
e sem interferéncias provenientes de outros dispositivos que utilizem a mesma banda.

§ 1° — Um equipamento que venha a emitir ondas de radio em nivel que provoque
interrupcdes, interferéncias ou sobrecarga em outros servicos ou sistemas da
Universidade, deve permanecer desligado até que se consiga eliminar as causas da
interferéncia.

§ 2° — Em caso de interferéncia entre redes sem fio, deve ser estabelecida a prioridade de
uso e o desligamento ou remanejamento de um dos dispositivos.

§ 3° — Os custos associados a eliminacao de interferéncias causadas por equipamentos
gue se enquadrem nos paragrafos anteriores ficam a cargo da Unidade/Orgao responsavel
pela rede ou pelo dispositivo que causa as interferéncias.

Artigo 4° — As redes sem fio devem implantar mecanismos de acesso (login) autenticados e
arquivos de logs que registrem todas as autenticacdes permitindo a rastreabilidade do usuario de
forma Unica e inequivoca.

8 1° — Os registros de conexdo devem ser mantidos sob sigilo, em ambiente controlado e
de seguranca, pelo prazo de, no minimo, 1 (um) ano.

Artigo 5° — Usuéarios sem vinculo formal direto ou indireto com a Universidade podem utilizar uma
rede sem fio atendendo um dos seguintes requisitos: utilizando autenticagdo por conta do usuario
em redes sociais previamente autorizadas pela Unicamp ou por credencial temporaria criada sob
a responsabilidade de um docente ou funcionario.

8 1° — As redes sociais autorizadas pela Unicamp seréo definidas por instrugdo normativa
pelo ConTIC.

§ 2° — A rede sem fio deve garantir, no minimo, acesso através dos protocolos:

Servigo Protocolos
Web HTTP, HTTPS
E-mail seguro IMAPS, POP3S, SMTPS, SMTP-TLS
VPN OpenVPN, IPSec VPN, L2TP, PPTP, IPsec NAT-T,
Cisco IPSec VPN
Mensagem instantanea Skype, Gtalk, WhatsApp




§ 3° — Os demais protocolos poderdo ser permitidos a critério do responsavel pela rede
sem fio.

8§ 4° — A rede deve ter mecanismo de restricdo de banda compativel com a disponibilidade
de saida.

Artigo 6° — Para dispositivos de 10T (Internet of Things), onde ndo se aplica a autenticacdo por
conta de usuario, sera permitida a autenticagdo por chave compartiihada e as seguintes
recomendacfes devem ser seguidas:

§ 1° — Adotar medidas de seguranca visando impedir acessos indevidos e possiveis
problemas para a rede da Universidade:

1. ser criterioso na escolha do fornecedor do dispositivo:

« verificar politicas de atualizacéo de firmware;
« verificar o histérico de tratamento de vulnerabilidades;
« verificar se é possivel desabilitar servicos desnecessarios e trocar senhas;

* realizar testes antes de efetuar a compra.

2. planejar a implementacéo:

e implementar mecanismos de geréncia remota;

¢ implementar mecanismos de atualizacdo remota;

e realizar testes em ambientes controlados;

e isolar os dispositivos da sua rede local utilizando uma rede de geréncia;

¢ implementar mecanismos de auditorias que permitam rastreabilidade e
registros de logs que devem ser mantidos sob sigilo, em ambiente
controlado e de seguranca, pelo prazo de, no minimo, 1 (um) ano.

3. manter os dispositivos atualizados.

Artigo 7° — A instalacdo de uma rede sem fio temporaria (para eventos, congressos, etc.) que
necessite utilizar a infraestrutura da rede sem fio na Unicamp deve ser solicitada ao responsavel
da unidade/érgdo para a tomada de providéncias necessarias, respeitando o tempo minimo
definido pela administragdo local.

Artigo 8° — Os usuarios de redes sem fio estdo sujeitos a todas as normas constantes na
Resolucdo GR-052/2012 e outras que venham complementa-la ou substitui-la.

Artigo 9° — Os casos omissos serdo avaliados pela CTIC e, caso necessario, levados ao ConTIC.

Artigo 10° — Esta Instrugdo Normativa entra em vigor nesta data revogando-se disposi¢cfes em
contrario.
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