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1. Justificativas de auséncias

Serao apresentadas no momento da reunido.
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2. Ata da 1422 Reuniao Ordinaria, 08 de fevereiro de 2022

ATA DA 1422 REUNIAO DO CONSELHO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DA UNIVERSIDADE ESTADUAL DE CAMPINAS, realizada no dia 08 de
fevereiro de 2022, com inicio as 14h06 por videoconferéncia, utilizando a plataforma
Google Meet, sob a presidéncia da Profa. Islene Calciolari Garcia, com a presenga do
vice-presidente Prof. Ricardo Dahab; dos membros titulares, Prof. Breno Bernard Nicolau
de Franga (IC), Prof. Christian Esteve Rothenberg (FEEC), Prof. Matheus Souza (FEEC),
Prof. Pedro Peixoto Ferreira (IFCH), Prof. Rogério Custédio (IQ), Prof. Sandro Rigo (IC),
Sr. Everaldo Pinheiro (DGRH), Sr. Fernando Moreno Mendonga (CCUEC), Sra. Janaina
Andiara dos Santos (SIARQ), Sr. Paulo Eduardo Favero (DAC), Sr. Sérgio Alves dos
Santos (DGA), Sra. Roséngela Maria C. Leves (PRDU), Prof. Paulo José da Silva e Silva
(PRP) e Sr. Fabiano Mucillo (IFGW); dos membros suplentes, Prof. Benilton (IMECC),
Prof. Eduardo Galembeck (IB), Prof. Luiz Fernando Bittencourt (IC), Sra. Andressa
Cristiani Piconi (SIARQ), Sra. Daniela Feijé6 Simdes (SBU), Sr. Paulo Sérgio de Moraes
(CCUEC) e Sr. Ronie Ramos de Oliveira (CCUEC). Compareceram como convidados:
Sra. Daniela Barbetti, Sr. Eduardo Trettel, Sr. Luis Roberto Ribeiro da Silva, Sr. Denis
Clayton Alves Ramos, Sr. Adauto Bezerra Delgado Filho e Sra. Vandalis Giansanti.
Seguindo a ordem da pauta, a Profa. Islene justificou a auséncia dos membros titulares,
Prof. Luis Geraldo Pedroso Meloni, Prof. Marco Aurélio Amaral Henriques e Sra. Valéria
Martins; do membro suplente Edson Kitaka e do membro convidado Prof. José Roversi.
Passou para a ata da reunido ordinaria de 10 de dezembro de 2021 que, ndo havendo
manifestacéo, foi colocada em votagao e aprovada com duas abstencdes. Passando para
a ORDEM DO DIA, a Profa. Islene apresentou os itens 3.1 a 3.3 que tratavam
respectivamente da criacdo dos dominios: ctf.unicamp.br (homologacéo de Decisdo Ad
Referendum), recod.unicamp.br, e vivabem.unicamp.br. Nao havendo manifestac¢des, os
itens 3.1 a 3.3 foram colocados em bloco para votagao e aprovados por unanimidade. No
item 3.4, que tratava do relatério final do processo FAPESP 2019/25038-7, a Profa.
Islene fez esclarecimentos e na auséncia de manifestacbes, o item foi colocado em
votagcdo e aprovado por unanimidade. Dando continuidade a Ordem do Dia, a Profa.
Islene passou para o item 3.5 que tratava da proposta de calendario das reunides
ordinarias do ConTIC de marg¢o a julho de 2022. Apds observagdes sobre disponibilidade,
feitas por alguns conselheiros, o item foi colocado em votacdo e aprovado por
unanimidade. Foi entdo passado para o item 3.6, que tratava da solicitacdo de delegagao
do dominio DNS alumni.unicamp.br para os servidores da empresa Graduway. Apos
apresentacdo do item e esclarecimentos feitos pelo Sr. Denis Clayton (CCUEC) e Sr.
Eduardo Trettel (CCUEC) houve discussédo sobre as necessidades e pertinéncia dessa
delegagao, dos riscos e das possiveis formas de respaldar a Unicamp. Frente aos
questionamentos e necessidade de estudos apontados pelos participantes, foi colocado
em votagcdo a retirada de pauta deste item, e aprovado por unanimidade. Dando
continuidade, o item 3.7, que tratava dos critérios de avaliagdo e desempate para o
processo de progresséo na carreira PAEPE 2022 da CSARH-03 (CCUEC e CENAPAD),
foi explicado pela Profa. Islene, que apdés os comentarios colocou o item em votacgao,
sendo aprovado por unanimidade. Passado para item 3.8. que tratava dos critérios para
divisdo dos recursos do processo de progressao na carreira PAEPE 2022 - CSARH-03
(CCUEC e CENAPAD), a Profa. Islene fez algumas consideragdes e propés desmembrar
o item em 7 votagdes de forma a discutirem, analisarem e chegarem a uma proposta de
solugdo para cada parte dos critérios que precisavam ser definidos. Desta forma, o
ConTIC aprovou com uma absteng¢ao que a distribuicao dos recursos financeiros sera por
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orgao. Aprovou com uma abstencao que a distribuicdo dos recursos financeiros entre as
progressdes horizontal e vertical do CCUEC sera de 70% para progressao horizontal e
30% para progressédo vertical. Aprovou com uma abstencdo que a distribuigdo dos
recursos financeiros entre as progressoes horizontal e vertical do CENAPAD sera de 80%
para progressao horizontal e 20% para progressao vertical. Aprovou com duas
abstencbes que a regra para divisdo dos recursos financeiros na progresséo horizontal
deve ser feita em relacdo a porcentagem da somatdria dos salarios base de cada
segmento, considerando os servidores aptos para participar do processo de progresséao.
Aprovou com duas abstengdes que a regra para divisdo dos recursos financeiros na
progressao vertical deve ser feita em relagao a porcentagem da somatéria dos salarios
base de cada segmento e classe de cargos (gratificados e nédo gratificados), considerando
os servidores aptos para participar do processo de progressdao. Aprovou com duas
abstencdes que apods a distribuicdo dos recursos, seguindo os critérios estabelecidos, as
sobras do CCUEC e CENAPAD serao utilizadas com regras especificas, na intencao de
contemplar o maior numero possivel de servidores. Aprovou com duas abstencdes as
regras para a utilizagdo das sobras de recursos financeiros, na progressao horizontal, a
sobra do recurso financeiro do Segmento Superior deve ser aplicada, se possivel, para
promover servidores no Segmento Médio e na progressao vertical, a sobra do recurso
financeiro do Segmento Superior com gratificagdo deve ser aplicada, se possivel, para
promover servidores no Segmento Superior sem gratificagdo, e apds essa distribuicéo, a
eventual sobra devera ser aplicada, se possivel, para promover servidores no Segmento
Médio com gratificagao, finalmente, a eventual sobra desta operagédo devera ser utilizada
para promover servidores no Segmento Médio sem gratificacdo. Apds, para progressao
horizontal, serdo somados os recursos que eventualmente sobraram dos processos de
progressao horizontal do CENAPAD e do CCUEC, sendo este recurso destinado, se
possivel, para promover o(s)candidato(s) com melhor(es) nota(s) que ainda nao foi(ram)
contemplado(s) dentre os candidatos do Segmento Superior do CENAPAD e Segmento
Superior e Médio do CCUEC. Para progressao vertical, serdo somados os recursos que
eventualmente sobraram dos processos de progressao vertical do CENAPAD e do
CCUEC, sendo este recurso utilizado, se possivel, para promover o(s) candidato(s) com
melhor(es) nota(s) que ainda nao foi(ram) contemplado(s) dentre os candidatos do
Segmento Superior sem gratificagdo do CENAPAD, e Segmentos Superior com
gratificagdo, Superior sem gratificagdo, Médio com gratificagdo e Médio sem gratificagao
do CCUEC. Caso ainda tenha sobra de recurso financeiro e candidatos a serem
contemplados, deve ser verificado qual o valor da diferenca entre o residuo financeiro e o
valor necessario para contemplar o préoximo candidato com melhor nota em cada um dos
tipos de progresséao, considerando os grupos identificados na etapa anterior, e entdo sera
solicitada a suplementacdo financeira para a PRDU para estes casos. Finalizada a
ORDEM DO DIA e entrando no EXPEDIENTE, a Profa. Islene passou para os
INFORMES. Nao houve informes de inscritos da Gestdo de Sistemas de Recursos
Humanos — DGRH, da Gestdo de Sistemas Académicos - DAC, da Gestao de Sistemas
de Bibliotecas — SBU, da Gest&o de Sistemas da Area da Satde — DEAS e da Gestdo de
Sistemas de Arquivos — SIARQ. O Sr. Sérgio, representando a Gestdo de Sistemas
Administrativos - DGA, passou a palavra para a Sra. Vandalis, que informou que iriam
concluir a migracdo de seus bancos de dados DB2 para o PostgreSQL entre os dias
25/02 e 02/03/22. Nos informes do CCUEC, o Sr. Fernando passou a palavra para o Sr.
Luis, que passou os status sobre o projeto de readequagdo e expansao da Cabine
Elétrica Primaria do CCUEC, a aquisigao de 6 Nobreaks para Datacenter CCUEC e sala
técnica TCO09 (Prédio da Telefonia), o pregao eletrénico do contrato de Telefonia fixa
STFC e sobre a assinatura do aditivo com a empresa 3Corp, relativo ao servigo de
telefonia IP. Nos informes da CITIC, foi passada a palavra para o Sr. Adauto, que
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comentou sobre os didlogos internos da Unicamp que ocorreram, a respeito do
teletrabalho, e as perspectivas dos seus desdobramentos contemplando outras fungoes,
além das ligadas a Tl. Sobre o PATC, a Profa. Islene informou que os responsaveis estdo
trabalhando nas priorizagdes para que seja possivel informar os oérgaos/unidades
participantes. O Sr. Paulo Favero questionou os valores contemplados para a DAC no
PATC - softwares essenciais. Apds entendimentos, ficou acordado que a DAC enviara a
tabela com os valores revisados de forma a atender os custos atuais. Sobre as acdes
tomadas para implementagdo das salas hibridas, como o Prof. Dahab e Prof Matheus,
responsaveis por esse assunto, precisaram se ausentar da reunido, a Profa. Islene
informou que os equipamentos chegaram, mas que nao tinha detalhes sobre o assunto. O
Sr. Paulo Favero e Sr. Fabiano, a respeito deste assunto, falaram sobre os
equipamentos, recursos humanos necessarios e calendario de treinamento. O Sr.
Fabiano apontou suas preocupacgdes relacionadas a logistica da implantacdo desse
modelo de aula. A Profa. Islene falou sobre a intengdo de criagdo de grupo de trabalho
para estudar a questdo de utilizagdo do Google Workspace e servigos similares, mas nao
havendo informagbes mais detalhadas, propOs discutir o assunto na proxima reuniao.
Nao havendo novas manifestacdes, a Profa. Islene encerrou a reunido as 16h57, da qual
eu, Fabiana dos Santos Toledo, lavrei e redigi a presente Ata.
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3. Ordem do dia

3.1 Homologagao criagcao do dominio todosos22.unicamp.br

ASSUNTO: Criagdo do dominio fodosos22.unicamp.br
INTERESSADO: Pré-reitoria de Extensao e Cultura - ProEC

DECISAO ConTIC D- 06/2022 — Ad Referendum

A solicitacdo de criagcdo do dominio tfodosos22.unicamp.br € aprovada Ad
Referendum do Conselho de Tecnologia de Informagdo e Comunicagao — ConTIC, tendo
em vista que atende ao disposto no Capitulo VIl da Instrugcdo Normativa ConTIC IN
01/2019, assim como a Instrucdo Normativa ConTIC IN-04/2019.

Cidade Universitaria “Zeferino Vaz”
09 de fevereiro de 2022

Prof2. Dr?. Islene Calciolari Garcia
Presidente
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14/02/2022 10:39 E-mail de Unicamp - Novo dominio - Projeto Todos os 22

NG

Y

« UNICAMP CITIC Unicamp <citic@unicamp.br>

Novo dominio - Projeto Todos os 22

Hilton Cesar Ribeiro <hiltoncr@unicamp.br> 9 de fevereiro de 2022 15:11
Responder a: hiltoncr@unicamp.br
Para: CITIC Unicamp <citic@unicamp.br>

Boa tarde,

A Pré-Reitoria de Extensdo e Cultura (ProEC) estara responsavel pelo Projeto Todo os 22, que é projeto institucional
do Gabinete do Reitor com previsdo minima de 1 ano hospedado na infraestrutura de Nuvem Computacional da
Unicamp sob administragdo da Diretoria de Tecnologia da Informag&o e Comunicagao (DTIC/ProEC).

O evento de divulgagdo do novo site sera na préxima sexta-feira, dia 11/02, com transmiss&o ao vivo pelo o Youtube,
logo solicitamos a autorizacdo criagdo dos dominios e registros DNS conforme dados abaixo:

Domino: todosos22.unicamp.br

IP: 143.106.227.166

DNS: Unicamp

Responsavel pelo Dominio: Hilton César Ribeiro Matricula: 297942
Vigéncia: minima de 1 ano

Atenciosamente,
Hilton César Ribeiro
Coordenador de Tecnologia de Informacgéao e Comunicagao

www.dtic.proec.unicamp.br
+55 19 35211735

11111111
;E-, Boric
)

b
:, ' Diretoria de Tecnologian de
.’ Informacao e Comunicagio

https://mail.google.com/mail/u/2/?ik=f22c3f36f4 &view=pt&search=all&permmsgid=msg-f%3A172431016 3803776086 &simpl=msg-f%3A17243101... 1/1
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3.2 Relatério parcial do Processo FAPESP 2020/14065-0

Projeto de Apoio a Conectividade a Rede ANSP da

Fundacao de Amparo a Pesquisa do Estado de Sao Paulo

Relatério do Plano de Aplicacao da Reserva

Técnica para Conectividade a ANSP

Exercicio 2020
Processo 2020/14065-0
Vigéncia: 01/04/2021 a 31/03/2023

1. Objetivos

Este relatério tem por objetivo demonstrar de que forma os recursos da Reserva
Técnica para Conectividade a Rede ANSP foram empregados no periodo de
01/04/2021 a 31/03/2022. Com tais recursos foi possivel manter os principais
enlaces de dados que hoje atendem o campus de Bardo Geraldo e as diversas
Unidades geograficamente dispersas, bem como realizar investimentos em bens e
servigos que permitem consolidar a infraestrutura do backbone da Unicamp e das
conexdes deste as Unidades de ensino e pesquisa.

2. Resultados esperados

Atualmente os equipamentos do backbone da rede Unicamp suportam enlaces
baseados na tecnologia de até 10 Gigabit Ethernet, que permite uma rede interna
com alta velocidade e grande poder de comutacdo. Estes investimentos sao
continuos, pois a evolugdo tecnoldgica aliada a demanda por novos servigos
impulsionam o mercado de TIC.

No projeto de Apoio a Conectividade a Rede ANSP do exercicio 2019, além do
pagamento de enlaces de dados entre a Unicamp e os demais campi, foram feitas
melhorias na infraestrutura dos TCs (Telecommunications Closets) e Datacenter,
que abrigam os equipamentos responsaveis pela operagdo da rede de dados da
Universidade; manutencdo e melhoria da rede sem fio institucional, com
atualizacdo tecnoldgica de equipamentos que atendem a rede sem fio; atualizagéo
tecnolégica de ativos de rede, melhorias de conectividade no backbone
aumentando a velocidade de conexao para 10 Gbps na area do Ciclo Basico da
Unicamp, renovacdo de contratos de suporte, licencas e atualizagdo de varios
equipamentos que compdem o backbone da universidade e aquisigao de licengas
de software.

Neste projeto de Apoio a Conectividade a Rede ANSP (Exercicio 2020) estamos
mantendo o mesmo proposito dos projetos anteriores, visando a manuteng¢ao dos
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enlaces de dados, na manutencdo dos ativos que compdem a rede, investimento
no backbone da rede da Unicamp e da rede sem fio institucional, com a
implementacéo do controlador virtual para as AP s da Aruba. Estamos colocando
foco na melhoria da disponibilidade de nossa infraestrutura fisica, incluindo a
aquisicao de equipamento de teste e na expansao da estrutura da Nuvem
UNICAMP com novos equipamentos de rede, aumentando a disponibilidade dos
servicos ofertados pela Nuvem e ao mesmo tempo separando as redes frontend
(usuario) e Backend (Storage), melhorando assim a resiliéncia da estrutura.

Espera-se desta forma que a rede da Unicamp possa continuar a oferecer a sua
comunidade cientifica, e aos consumidores externos da ciéncia produzida aqui,
condi¢des cada vez melhores de comunicagao, com maior capacidade, velocidade
e potencial de crescimento, estando aderente aos principais padrbes utilizados
mundialmente e a transformacéo digital acelerada pela pandemia do Covid-19.

3. Comunidade Beneficiada

Sera beneficiada de forma direta todos os pesquisadores da Unicamp que utilizam
a rede para obter informagdes relevantes ligadas a pesquisa e a inovagao.
Manteremos uma rede rapida e confiavel, que permitira o uso de novas tecnologias
para apoio a producao cientifica da universidade. Além disso, a comunidade
cientifica externa também sera beneficiada, pois podera acessar os servicos e
informacdes sobre pesquisas em andamento, disponibilizadas pela Unicamp, de
forma agil e confiavel.

4. Backbone da Rede Unicamp

O diagrama abaixo apresenta a rede de dados da Unicamp, incluindo conexao a
Internet, ligagdo as redes ANSP e RNP, bem como a Rede Metropolitana
(RedeComep) de Campinas. As segdes a seguir detalham estes aspectos.

Internet

Intragov (" Pon ANSP PoA RNP PTT-CPS )  RedeCOMEP

rr-wan-tc09 E EI rr-wan-tc04

Nuvem Unicamp Nuvem Unicamp
Datacenter

G
b

G
G

Rede Multi-Servigos - TC09 Rede Multi-Servigos - TC04

P P PR PR — P
s L~ sb A L~ s LA L~ s b
g P9 B3 B3 ER ET
g Py g oy g Pag

SW-bb-tc01 sw-bb-tc02 sw-bb-tc03 sw-bb-tc04 SW-bb-tc22 sw-bb-tc25

5. Descrigao da atual rede de dados da Unicamp
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A rede de dados da Unicamp (UniNET) possui um backbone Gigabit Ethernet com
velocidade de 10 Gigabits por segundo (Gbps), que conecta 78 redes
departamentais com enlaces a 1Gbps ou 10Gbps.

As Unidades remotas (fora do Campus de Bardo Geraldo) sdo atendidas por meio
de enlaces da Rede Intragov, viabilizada pela PRODESP para 6rgaos signatarios
do Estado de Sao Paulo. Através do Intragov sdo conectadas 7 Unidades da
Unicamp: FCA, FT, COTIL e PFL/SAR em Limeira, FOP em Piracicaba, CPQBA em
Paulinia e Colégio Técnico de Campinas (COTUCA) em Campinas. Além disso, o
ambiente Intragov prové também conexdes de internet para 2 Hemonucleos (Mario
Gatti e Piracicaba), Hospital Estadual de Sumaré, Hospital Regional de Piracicaba
e 7 Ambulatérios Médicos de Especialidades (AMEs) do Governo do Estado de
Sao Paulo: Amparo, Rio Claro, Limeira, Piracicaba, Mogi Guagu, Santa Barbara
d'Oeste e Sdo Joao da Boa Vista.

Atualmente as unidades CPQBA, CIS Guanabara, Colégio Técnico de Campinas
(COTUCA) e Moradia Estudantil contam também com uma conexao redundante na
RedeComep Campinas administrada pela Unicamp.

6. Conexao a Internet:

A conexdo da Unicamp a Internet se da atualmente por meio de dois links de
10Gbps disponibilizados pela Rede Nacional de Pesquisa (RNP) contratados com a
operadora Vivo. Da mesma forma, todo o escoamento de trafego da ANSP e
unidades vinculadas a ela na regidao de Campinas para a Internet é realizada
através do enlace da RNP. A Unicamp esta sempre investindo na melhoria de sua
infraestrutura de redes de forma a garantir a qualidade do escoamento deste
trafego de internet.

7. A conexao a Rede ANSP e as instituigdoes usuarias

A conexdo a rede ANSP ¢é feita hoje por um roteador Netlron CES2024C provido
pelo Projeto ANSP e dois enlaces de 10 Gbps, através de uma contratagao
RNP/VIVO. Este roteador funciona como Ponto de Agregagao (PoA) da rede ANSP
em Campinas e interliga, além da Unicamp, varias instituicbes de ensino e
pesquisa a esta rede, tais como:

e Embrapa CNPTIA - Informatica Agropecuaria
Embrapa CNPM — Monitoramento por Satélite
Rede Nacional de Ensino e Pesquisa (RNP) - Campinas
ABTLus - Associagao Brasileira de Tecnologia de Luz Sincrotron
SOFTEX - Associacao para Promogao da Exceléncia do Software Brasileiro
CRIA - Centro de Referéncia em Informagcdo Ambiental
FACAMP - Faculdades de Campinas
Centro Infantil Boldrini
PUC Campinas — Pontificia Universidade Catdlica de Campinas
Instituto Agronémico de Campinas - IAC
Coordenadoria de Desenvolvimento Rural Sustentavel - CDRS (antiga CATI)
Instituto de Tecnologia de Alimentos - ITAL
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8. Investimentos planejados para manutencao e melhoria da conectividade

O recurso da reserva técnica institucional para conectividade a Rede ANSP
disponibilizado para este projeto foi de R$ 958.419,60 de acordo com comunicado
do Diretor Cientifico da FAPESP, Carlos Henrique de Brito Cruz, datado de 03 de
fevereiro de 2020, que foram planejados para serem empregados nos seguintes
itens no periodo de 01/04/2021 a 31/03/2023:

Qde. Descrigao Valor
1 Enlace de dados Campus Campinas — demais campi 23.808,21
1 Expansao/atualizagao/manutencao da rede de dados 934.611,39
Total 958.419,60

9. Investimentos realizados no periodo

Foi acordado que os recursos do projeto referentes aos enlaces de dados entre o
Campus de Campinas e os demais campi da universidade seriam repassados para
a universidade no final do prazo de vigéncia para, deste modo, reduzir o numero de
operagdes de transferéncia deste tipo. Para este repasse sera usado todo o saldo
disponivel apés o pagamento pelos materiais e servigos descritos no Plano de
Aplicagdo de Reserva Técnica.

A tabela abaixo discrimina todos os investimentos realizados:

Descrigao Gasto
1. Material permanente importado — R$ 0,00 0,00
2. Material Permanente no Brasil 278.994,92
Servidor CSIRT 2U, Qt. 1 0,00
Ponto de Acesso Outdoor Ruckus T310, Qt. 5 0,00
Switches ICX 7150 para ambiente rede sem fio corporativa, Qt. 2 0,00
Servidor Controlador Virtual Aruba, Qt. 1 0,00
Alicate amperimetro com imagem térmica, Qt. 1 0,00
Switches Dell EMC Switch S4148F-ON para ambiente Nuvem| 278.994,92
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corporativa, Qt. 4
3. Material de consumo a ser adquirido no Brasil 25.834,75
Materiais de rede: cabos, conectores, painéis, patch panel, placas de 0,00
rede, caixas herméticas dentre outros
Materiais elétricos de infraestrutura: cabos, terminais, pdus 25.834,75
Materiais para DataCenters: baterias 0,00
4. Servigos de terceiros no Brasil 142.568,68
Enlace de dados 0.09
Servigos de expansao/manutencao de cabos 6ticos 6.134,00
, . ~ ~ , 0,00
Servigo de instalagcdo/manutencao da rede sem fio
, , ~ . . 0,00
Servicos de instalagao de equipamentos de infraestrutura
Servigo de manutencédo, suporte ou licenga de uso de equipamentos 136.434,68
de rede e aquisigao de softwares
Totais 447.398,35

10. Conclusoes

Este plano de aplicacdo de recursos permitiu que a comunidade académica e de
pesquisadores da Unicamp continue usufruindo de um servigo de comunicacgéo de
dados rapido, de qualidade e confiavel, o que é imprescindivel para o
desenvolvimento de novas pesquisas e a consolidagao daquelas ja em curso. Além
disso, esta estrutura de comunicagdo também permitira que a comunidade
académica e cientifica externa tenha acesso de qualidade, por meio da rede ANSP,
a grande parte dos resultados das pesquisas que sao produzidas na Unicamp.

Desta forma consideramos que a aplicagdo dos recursos do Projeto de apoio a
Conectividade a Rede ANSP destinados a Unicamp atenderam ao Plano de
Aplicagdo da Reserva Técnica.

Campinas, 08 de abril de 2022

Profé. Dr2. Islene Calciolari Garcia
Diretora Geral
Centro de Computacéo - CCUEC
UNICAMP
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3.3 Aditivo ao Acordo de Cooperagao Cientifica e Tecnolégica, firmado entre a RNP,
UNICAMP E FUNCAMP

O acordo de cooperagao cientifica e tecnoldgica celebrado entre a Rede Nacional de
Ensino e Pesquisa - RNP, UNICAMP e FUNCAMP, tem por objeto a gestdo e operacédo da
Redecomep Campinas, que tem por finalidade permitir o uso avangado de tecnologia da
informacao e de comunicacdo em prol da pesquisa cientifica e do ensino.

Este acordo, tramitado no processo 20-P-6329/2019, foi aprovado na 130% Reunido
Ordinaria do ConTIC, realizada no dia 30/08/2019, gerando a DECISAQO ConTIC D-11/2019.

Recentemente, percebeu-se a necessidade de complementar algumas clausulas deste
acordo por meio de um aditivo, visto que, apesar da RNP ser a responsavel pela execugéo da
iniciativa REDECOMEP - Redes Metropolitanas Comunitarias de Educacao e Pesquisa, a RNP
também é uma instituicido Participe da Redecomep Campinas, utilizando-se de sua infraestrutura,
e deve colaborar com a sua sustentabilidade.

O termo de cooperagéo inicial segue anexado a pauta.

TERMO ADITIVO AO ACORDO DE
COOPERAGCAO CIENTIFICA E TECNOLOGICA,
FIRMADO ENTRE A RNP, UNICAMP E
FUNCAMP

REDE NACIONAL DE ENSINO E PESQUISA - RNP, associacdo civil qualificada como
Organizagao Social pelo Decreto n® 4.077 de 09 de janeiro de 2002, inscrita no CNPJ/MF sob o n°
03.508.097/0001-36, Inscricao Municipal n°® 02.838.109, com sede na Rua Lauro Mdller, n°® 116,
11° andar, salas 1101 a 1104, Botafogo, Rio de Janeiro/RJ — CEP 22290-906, neste ato
representada por seu diretor geral Nelson Simdes da Silva, brasileiro, casado, engenheiro,
portador da identidade n® 3.461.727, expedida pela SSP/DF, inscrito no CPF/MF sob o n°
708.191.577-91, doravante designada RNP.

A UNIVERSIDADE ESTADUAL DE CAMPINAS - UNICAMP
A FUNDAGAO DE DESENVOLVIMENTO DA UNICAMP — FUNCAMP.

Considerando o modelo associativo e colaborativo da Redecomep Campinas, que é operada e
mantida mediante o compartilhamento de custos, pago pelas instituicbes participes da referida
Rede, de modo a garantir a sua sustentabilidade;

Considerando que, apesar de a RNP ser a responsavel pela execugcdo da iniciativa
REDECOMEP - Redes Metropolitanas Comunitarias de Educacado e Pesquisa, a RNP também é
uma instituicdo Participe da Redecomep Campinas, utilizando-se de sua infraestrutura, e deve
colaborar com a sua sustentabilidade.

RESOLVEM as Participes celebrar o presente Termo Aditivo, mediante as clausulas e condigbes
a seguir enunciadas:

CLAUSULA PRIMEIRA - DO OBJETO
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1.1. O presente Termo Aditivo tem como objeto a complementagéo dos itens 3.1 e 3.3 da
Clausula Terceira — Das Obrigacdes dos Participes do ACORDO DE COOPERACAO
CIENTIFICA E TECNOLOGICA, em epigrafe, firmado entre as Participes.

1.2.  As Participes acordam a complementacao do item 3.1 da Clausula Terceira do instrumento
principal, que passa a vigorar com a inclusdo das seguintes obrigagdes para a RNP:

3.1. - Cabera a RNP:

(...)

e) Contribuir com o compartilhamento de custo local pelo uso da
Redecomep de Campinas, por meio de faturas que serdo encaminhadas
pela FUNCAMP.

f) No caso das Organizagbes Usuarias que possuam Instrumento Juridico

estabelecido com a RNP, e que venham a fazer uso da infraestrutura da
Redecomep Campinas, a RNP sera responsavel pelo recebimento dos
valores relativos as cotas de rateio dos custos compartilhados dessa rede,
imputaveis aquelas instituicbes, devendo posteriormente repassar estes
valores a FUNCAMP, mediante apresentacao de faturas previamente
acordadas entre a RNP e a FUNCAMP.

g) Efetuar o pagamento das taxas e congéneres, aos detentores de
infraestrutura e de direitos de passagem, tais como a CPFL, pelo uso
necessario para viabilizar a instalacdo e operagcdo da Redecomep
Campinas.

1.3. As Participes acordam ainda a complementacgao do item 3.3 da Clausula Terceira do
instrumento principal, que passa a vigorar com a inclusdo da seguinte obrigacdo para a
FUNCAMP:

3.3. Cabera a FUNCAMP:

(...)

h) Repassar, para a RNP, os recursos oriundos do compartilhamento de

custos pagos pelas instituicbes usuarias da Redecomep Campinas, em
montante suficiente para o ressarcimento das despesas com taxas e
congéneres, aos detentores de infraestrutura e de direitos de passagem.

CLAUSULA SEGUNDA - DO PAGAMENTO

2.1. Em razédo da inclusdo das alineas (e) e (f) na Clausula 3.1 do ACORDO, fica acordado o
pagamento, pela RNP, para a FUNCAMP, em valor equivalente ao nimero de pontos de acesso
que utilizar, conforme regras estabelecidas pelo Comité Gestor da Redecomep Campinas.
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2.2. Face as alineas (e) e (f) da Clausula 3.1, e alinea (h) da Clausula 3.3, do ACORDO, a RNP e

a FUNCAMP utilizarao do instituto da compensacao, para restabelecer o equilibrio financeiro dos
recursos financeiros, extinguindo-se a obrigacdo até o ponto em que se equivalerem, mediante
apresentacao de planilha, acompanhada por oficio, detalhando os recebimentos.

2.3. Apos a compensagao, em caso de ainda haver saldo a ser transferido, a RNP e a FUNCAMP
efetuardo as respectivas transferéncias dos valores excedentes, mediante apresentacao de fatura
pela Participe que se encontre em situagao credora.

CLAUSULA TERCEIRA - DA RATIFICAGAO

3.1. Ficam ratificadas as demais clausulas e condices do ACORDO DE COOPERAGAO
CIENTIFICA E TECNOLOGICA, ora aditado, compativeis e ndo alteradas pelo presente Termo.

CLAUSULA QUARTA — DA VALIDADE DA CONTRATAGAO POR MEIO ELETRONICO

4.1. As Participes, inclusive as testemunhas, reconhecem a possibilidade de contratacdo por
meios eletrdnicos e digitais como valida e plenamente eficaz, ainda que seja estabelecida com
assinatura eletrénica ou certificagdo nao emitidas pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), conforme disposto no §2° do artigo 10 da Medida Proviséria n° 2.200-2, de
24 de agosto de 2001 e, caso assim ajustadas, depois de lido e achado conforme, as Participes
assinam por meio eletrénico, ou certificagdo digital conforme disposto no Cédigo de Processo
Civil, o presente Instrumento.

E, por assim estarem plenamente de acordo, as Participes obrigam-se ao total e irrenunciavel
cumprimento dos termos do presente instrumento, o qual lido e achado conforme, foi lavrado e
assinado pelas Participes, juntamente de duas testemunhas, de forma eletrbnica, para que
produza seus legais efeitos, em Juizo ou fora dele.

Campinas, de de 2022
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4. Expediente

4.1 Conclusao dos estudos do GT - Solugado de Segurancga (Antivirus)

O GT Solugao de Seguranca (Antivirus) concluiu os estudos sobre as solugdes existentes
no mercado e a elaboracdo dos documentos necessarios para instauragdo da concorréncia
publica para aquisicdo de uma nova solugao de antivirus para o parque da UNICAMP.

A solugdo instalada atualmente é do fabricante Kaspersky que tera vencimento em
11/Dez/2022. Por se tratar de um processo de compras demorado, sua abertura ja foi
providenciada.

Com base no levantamento realizado junto as unidades e 6rgaos, realizado por meio da
ferramenta Google Forms, foi identificado que a nova solugao devera atender o licenciamento de
14.000 licengas de antivirus, a serem instaladas em desktops e servidores fisicos e virtuais, nos
sistemas operacionais Windows e Linux, bem como prover a capacitacido de 100 administradores
de rede das unidades e 6rgaos. Essa solugao também deve contar com a contratagdo de suporte
mensal para sustentagcdo das unidades.

A solugao indicada sera baseada em gerenciamento em nuvem, com a instalagao local das
ferramentas, bem como as funcionalidades de EDR (Endpoint Detection Response), que é uma
tecnologia usada para proteger estacdes (desktops, notebooks) contra ameacas.

Todos os fabricantes (Kaspersky, Sophos, TrendMicro, Eset, VMWare) consultados,
atendem a esses requisitos.

O préximo passo sera dado pela area de compras do CCUEC, que devera dar andamento
ao processo e solicitar os orcamentos para identificagao dos custos para essa aquisi¢ao.

Justificativa Técnica para Aquisi¢dao de Solugao de Antivirus para a Unicamp

Atualmente a Universidade possui um contrato de software com 12.000 (doze mil) licengas
de antivirus e que estao distribuidas e instaladas em todas as unidades e 6rgdos da Unicamp.

Esse contrato se encerrara em dez/2022 e para isso € necessario uma nova contratagao
para aquisicdo de uma nova solugao.

O uso de antivirus corporativo & essencial para a prote¢cao dos dados da Universidade e
seu uso é indispensavel para assegurar a integridade do parque computacional.

A nova aquisi¢do de solugdo de antivirus corporativa garantird que todas as unidades e
orgaos estejam protegidas com a mesma solugado de segurancga, permitindo que a solugéo tenha o
gerenciamento centralizado, facilidade no treinamento e ganho de tempo no processo da
aquisicao.

Para essa nova contratacdo, devido ao crescimento do parque computacional, sera
necessaria a aquisicdo de 14.000 (quatorze mil) licengas, e a compra centralizada em um unico
processo possibilitara que tenhamos uma melhor negociagdo com os fornecedores.

Em anexo a pauta segue a proposta de anexo técnico do edital de licitagao.
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4.2 Informes

dos inscritos

Gestao de Sistemas Administrativos - DGA

Gestao de Sistemas de Recursos Humanos — DGRH
Gestao de Sistemas Académicos — DAC

Gestao de Sistemas de Bibliotecas — SBU

Gestdo de Sistemas da Area da Saude — DEAS

Gestao de Sistemas de Arquivos — SIARQ

Gestao de Sistemas do Centro de Computagao — CCUEC
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UNICAMP

ASSUNTO: Acordo de Cooperacdao Cientifica e Tecnoldgica entre RNP, Unicamp e Funcamp.

DECISAO ConTIC D-11/2019

O Conselho de Tecnologia de Informacdo e Comunicacdo, em sua 1302 Reunido
Ordinaria, aprovou por unanimidade a Proposta de Acordo de Cooperacdo Cientifica e
Tecnoldégica entre RNP, Unicamp e Funcamp através do Processo 20-P-6329/2019
considerando as seguintes informagodes:

A proposta apresentada € que a Unicamp atue exclusivamente como gestora da rede
e contribua com recursos préprios com o pagamento mensal ainda ndo definido, mas
estimado em R$ R$ 5.579,00 (cinco mil, quinhentos e setenta e nove reais). Sera indicado
nos autos a origem dos recursos necessarios para a execucao do Convénio.

Em 25/11/2009 foi celebrado um Memorando de Entendimentos entre a Unicamp e a
RNP que permitiu instalar e manter um servi¢o de rede avangcada na area metropolitana de
Campinas.

1. Para efetivar o que foi acordado, é necessario firmar, entre a Rede Nacional de
Pesquisa - RNP, a Universidade Estadual de Campinas - Unicamp com interveniéncia
administrativa da Fundagéo de Desenvolvimento da Unicamp - FUNCAMP um Acordo
de Cooperacdo Cientifica e Tecnoldgica que tem por objeto disciplinar a forma de
gestdo da Redecomep Campinas e permitir que outras instituicbes venham a aderir
ao Acordo, por meio da assinatura de termos de adeséo, formando um consércio.

2. No ano de 2009 foram formados 2 (dois) Comités, um Gestor e um Técnico, para
estabelecer as diretrizes de funcionamento da rede e realizar as configuragdes
técnicas necessarias para seu funcionamento. Sendo aprovado o Acordo supracitado,
serd necessario que o Comité Gestor da RedeComep elabore anualmente um Plano
de Trabalho definindo os valores mensais que cada instituicdo devera pagar em
contraprestacdo a utilizacdo de suas cotas de internet. Atualmente, a Universidade
tem 4 (quatro) links de conexdo com a Redecomep Campinas com capacidade de
conexao de 1Gbps, utilizados pelas unidades remotas em Campinas, a saber: CPQBA
(Centro de Pesquisas Quimicas Biolégicas e Agrondmicas), COTUCA (Colégio
Técnico de Campinas), PME (Programa de Moradia Estudantil) e CIS-Guanabara
(Estacédo Guanabara).



A proposta é que o pagamento seja mensal e esta estimado em R$ 5.579,00 (cinco
mil, quinhentos e setenta e nove reais) para os 4 Orgéos citados acima. Esse custo

deve ser dividido entre os Org&os que optarem por permanecer com a configuracio
atual de internet.

Cidade Universitaria “Zeferino Vaz”
30 de agosto de 2019

Prof. Dr. Sandro Rigo
Presidente
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ACORDO DE COOPERAGAO CIENTIFICA e TECNOLOGICA
que entre si celebram, Rede Nacional de Ensino e
Pesquisa - RNP, Universidade Estadual de Campinas -
UNICAMP e Fundagdo de Desenvolvimento da Unicamp -
FUNCAMP.

A Rede Nacional de Ensino e Pesquisa — RNP, associacédo civil qualificada como
Organizacdo Social pelo Decreto n° 4.077, de 09 de janeiro de 2002, inscrita no CNPJ/MF
sob 0 n° 03.508.097/0001-36, portadora da Inscrigdo Municipal n° 02.838,109, com sede
na Rua Lauro Muiller n® 116, 11° andar, sala 1.103, Botafogo, Rio de Janeiro/RJ, neste ato
representada por seu Diretor Geral, Nelson Simdes da Silva, brasileiro, casado,
engenheiro, portador da Carteira de Identidade n° 06.074.778-9, expedida pelo IFP/RJ,
inscrito no CPF/MF sob o n° 708.191.577-91, residente e domiciliado na cidade de
Brasfilia/DF, doravante denominada RNP;

A Universidade Estadual de Campinas - UNICAMP, instituicdo universitaria de carater
plblico, estabelecida na Cidade Universitaria “Zeferino Vaz", CEP 13.084-971, Distrito de
Bardo Geraldo, Campinas/SP, inscrita no CNPJ/MF sob o n°® 46.068.425/0001-33, neste
ato, representada pelo Magnifico Reitor, Professor Dr. Marcelo Knobel, brasileiro, casado,
portador da Carteira de Identidade n° 33.066.155-3, expedida pela SSP/SP, e CPF ne
032.487.608-42, residente e domiciliado na cidade de Campinas/SP, doravante
denominada UNICAMP,

A Fundacdo de Desenvolvimento da Unicamp - FUNCAMP, pessoa juridica de direito
privado, sem fins lucrativos, estabelecida na Cidade Universitaria “Zeferino Vaz", CEP
13.083-851, Distrito de Bardo Geraldo, Campinas/SP, inscrita no CNPJ/MF sob o n°
49.607.336/0001-06, neste ato, representada por seu Diretor Executivo, Professor Dr. )f?
Jodo Batista de Miranda, brasileiro, divorciado, portador da Carteira de Identidade n°
4.656.345-3, expedida pela SSP/SP e CPF n° 774.212.648-68, residente e domiciliado na
cidade de Campinas/SP, doravante denominada FUNCAMP;

Considerando: /
a) os objetivos estratégicos da RNP, Organizagéo Social vinculada ao- inistério da

Ciéncia, Tecnologia e Inovagdo - MCTI, que visa ao fomento de atividades de
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pesquisas tecnoldgicas em redes, de desenvolvimento e operagdo de meios e
servi¢cos de redes avangadas;

b) a capacidade tecnoldgica e o interesse da UNICAMP em promover e apoiar, em
parceria com a RNP, o desenvolvimento de projetos colaborativos em redes e a
operagdo com qualidade e eficiéncia do servico de rede académica para sua regidao
e Estado;

c) que a sociedade do conhecimento demanda uma infraestrutura de rede de
comunicacdo digital que permita desenvolver, conjuntamente com outras
instituicdes, as atividades inovadoras desejadas e esperadas pela Comunidade,
nos campos de ensino, pesquisa, extensdo, programas de inclusao digital e gestdo
publica;

d) a necessidade de incentivo e fomento da universaliza¢do do acesso a Internet na
busca de solugdes alternativas com base em dispositivos, meios de distribuicao,
modelos de uso coletivo ou compartilhamento de equipamentos a fim de estimular
e incrementar a aplicagdo de novas tecnologias, sendo também fator de
desenvolvimento para o Pais;

e) a existéncia de uma rede Optica, instalada desde 26 de janeiro de 2015,
denominada Redecomep Campinas, consistente em uma infraestrutura prépria de
fibras Opticas como fator de suporte ao desenvolvimento e integracdo das
instituicbes de ensino superior e pesquisa da regiao metropolitana de Campinas a
seus pares em todo o pais, destinada a atender as demandas geradas por
aplicagdes de nova geragdo nas atividades de ensino, pesquisa cientifica e
tecnoldgica e extensao das instituicbes universitarias;

f) que a Redecomep Campinas é uma rede que oferece servico de provimento de
conectividade Optica de forma ndo comercial a diversas instituicbes de ensino e
pesguisa da Rede Metropolitana de Campinas;

g) que a Redecomep Campinas foi estabelecida com a participacdo da RNP na \\ /
qualidade de executora da iniciativa Redecomep e atende atualmente 09 (nove) A\
Instituicbes Federais (CNPEM, CPQD, CRIA, CTI, Embrapa CNPM, Embrapa /.//\?‘/
CNPTIA, ESPCEX, IFSP Campinas e RNP), 04 (quatro) Instituicbes Estaduais/
(CATI, IAC Sede, IAC Santa Elisa e ITAL), 01 (uma) Instituicado Estadual:",
(Prefeitura Municipal de Campinas), 01 (uma) Instituicdo de ensino particular (PUC/
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Campinas) e 4 Unidades remotas da Unicamp (CIS-Guanabara, COTUCA, CPQBA
e Moradia Estudantil), sendo a Unicamp a atual responsével por abrigar o Ponto de
Agregacdo da RNP (PoA RNP) em Campinas/SP;

h) que para efeito da gestdo da Redecomep Campinas foram formados dois
Comités, um Comité Gestor e um Comité Técnico, acordados no Memorando e
Protocolos iniciais, com representantes dos Participes e das Instituicdes parceiras;

i) que o desenvolvimento cientifico, tecnolégico e institucional regional decorrente do
abrigo, operacgéo e administragdo da Redecomep Campinas pela UNICAMP, com
o apoio da Funcamp, € um valor estratégico fundamental reconhecido pelos
Participes;

j) que os Participes tém interesse em promover, incentivar e apoiar 0
desenvolvimento deste projeto colaborativo;

RESOLVEM, entre si, firmar o presente ACORDO DE COOPERAGAO, que sera regido
pelas clausulas e condigdes, a seguir:

CLAUSULA PRIMEIRA - DO OBJETO DO ACORDO

1.1 - O presente Acordo tem por objeto a gestdo e operacdo da Redecomep Campinas,
tendo por finalidade permitir o uso avancado de tecnologia da informagao e de
comunicacdo em prol da pesquisa cientifica e do ensino, conforme previsto no Anexo | -
Plano de Trabalho, que é parte integrante deste Acordo.

1.1.1 - A execucdo das atividades objeto do presente Acordo serdo definidas em Planos
de Trabalho elaborados a cada ano e aprovados pelo Comité Gestor, conforme previsto
no §2° do item 3.1 da Clausula Terceira.

CLAUSULA SEGUNDA - DA GESTAO E OPERAGAO DA REDECOMEP CAMPINAS

2.1 - A gestdo da Redecomep Campinas sera realizada por dois Comités, o Comité
Gestor e Comité Técnico, formados por representantes dos Participes e das Instituicdes
Parceiras que venham a aderir ao Acordo.
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§1° - Cabera ao Comité Gestor definir as regras e normas de boas praticas para a
' manutencdo da rede em funcionamento 24x7, 365 dias do ano, além de
elaborar um Plano de Trabalho anual com a finalidade de manter a
sustentabilidade da rede, que devera indicar os valores das cotas mensais

para cada ano.

§2° - Cabera ao Comité Técnico a responsabilidade das avaliagbes técnicas de
todas as questdes referentes a Redecomep Campinas e submeté-las ao
Comité Gestor para validagao e coordenar a operagao e geréncia técnica da

rede mantendo em funcionamento 24x7, 365 dias do ano.

§ 3° - As atribuicbes do Comité Gestor e do Comité Técnico serdo especificadas
em regimentos proprios.

2.2 - A execugédo das atividades para operagédo da Redecomep Campinas serdo definidas
em Planos de Trabalho elaborados anualmente e aprovados pelo Comité Gestor,
conforme previsto no §1° do item 2.1 supra.

CLAUSULA TERCEIRA - DAS OBRIGAGOES DOS PARTICIPES

3.1 — Cabera a RNP:

a) Garantir o direito de uso da infraestrutura da Redecomep Campinas para transitar
dados nas fibras Opticas de uso compartilhado, nas fibras dpticas de uso dedicado
(quando for o caso) e nos equipamentos de uso dedicado (guando for o caso),
conforme descrito no Anexo Il - Termo de cessédo de uso da infraestrutura da
Redecomep Campinas. -

){ b) Colaborar com a UNICAMP nas suas 'nec.essidades, a fim de possibilitar uma
efetiva execugao dos servicos da Redecomep Campinas; /

c) Acompanhar a gestdo, operacdo e conservacdo da infraestrutura da Redecome
Campinas; P\

d) Garantir perante a agéncia reguladora do setor de telecomunicagdes o cumprimento i.:"‘ '
das normas e regulamentos para a operagédo da Redecomep Campinas. | |
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3.2 — Cabera a UNICAMP:
a) Gerir e operar a Redecomep Campinas, por meio do Centro de Computacao;

b) Prover a infraestrutura para hospedagem e operacdo da Redecomep Campinas,
compreendendo:

1. o espago fisico para abrigar pessoas e equipamentos de forma adequada a
operag&o e & manutengdo da Redecomep Campinas;

2. garantia de condigbes adequadas de funcionamento e acondicionamento dos
equipamentos, de seguranga fisica e légica da rede, do fornecimento ininterrupto
de energia elétrica e das facilidades de comunicagao;

3. assegurar o cumprimento das atividades técnicas necessarias para a gestéo da
Redecomep Campinas e garantir participagdo em projetos de pesquisa
tecnolégica em redes, no cumprimento das diretrizes oriundas da RNP para a
correta operacéo da rede de ensino e pesquisa brasileira;

4. assegurar a participagdo da equipe técnica nos eventos de capacitagdo
promovidos pela RNP.

3.3 — Cabera a FUNCAMP:

a) Firmar instrumento especifico com cada Instituicdo parceira, conforme o modelo
contido no Anexo lll — Termo de Adeséo;

b) Receber e gerenciar administrativa e financeiramente os recursos referentes as
cotas mensais das Instituicbes Parceiras para operacionalizar o funcionamento da
Redecomep Campinas; )f

c) Responsabilizar-se pelo pagamento de todos os encargos decorrentes dos
recursos humanos nao disponibilizados pela UNICAMP, bem como admitir, sob sua
inteira e exclusiva responsabilidade trabalhista, conforme suas normas vigentes, 0
pessoal necessario para a execugédo do objeto do presente acordo;
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d) Abrir conta especifica para alocar todos os recursos provenientes dos Termos de
Adesao firmados com as Instituicdes parceiras;

e) Aplicar os recursos recebidos em fundos de investimentos, caso a previséo de uso
seja superior a um més e as receitas auferidas obrigatoriamente utilizadas no
objeto do presente acordo, devendo constar de demonstrativo especifico na
prestacdo de contas final,

f) Prestar contas ao Comité Gestor, anualmente, até o final do 1° trimestre do ano
subsequente.

g) Adquirir, patrimoniar e doar para a Unicamp todos os equipamentos e ativos de
rede além das licencas de software.

CLAUSULA QUARTA - DA CONTRAPARTIDA DA UNICAMP

4.1 - Em contrapartida ao gerenciamento, operacdo, fornecimento de infraestrutura e a
capacitagdo da equipe técnica, a Unicamp ficard isenta do pagamento da cota mensal
para utilizagao de seus pontos de conex&o & Redecomep Campinas.

CLAUSULA QUINTA - DOS RECURSOS HUMANOS E MATERIAIS

5.1 - Os recursos humanos de qualquer um dos Participes que venham a participar das
atividades inerentes ao presente acordo ndo sofrerdo alteragbes na vinculagdo
empregaticia com o 6rgéao de origem.

5.2 - A RNP cedera a UNICAMP os equipamentos listados no Anexo Il - Termo de
cessao de uso da infraestrutura da Redecomep Campinas, necessarios ao inicio do
funcionamento da Redecomep Campinas.

CLAUSULA SEXTA - DO INGRESSO DE NOVA INSTITUICAO PARCEIRA

6.1 - Os Participes poderdo aceitar a participagdo de outras Instituicbes — denominadas
Instituicbes Parceiras — na execugdo do objeto deste Acordo, mediante prévia
aprovacgao pelo Comité Gestor, por maioria simples.

RNP/UNICAMP/FUNCAMP — Acordo de Cooperacao Cientifica e
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6.2 - Poderdo aderir & Redecomep Campinas, desde que previamente aprovado pelo
Comité Gestor, nos termos do item 6.1 supra:

a) Instituices publicas ou privadas de ensino e pesquisa, com sede na regiao
metropolitana de Campinas/SP;

b) Instituicdes publicas ou privadas que tenham estrutura permanente de pesquisa e
desenvolvimento, e/ou laboratério para prestacdo de servigos tecnoldgicos na
regido metropolitana de Campinas/SP;

c) InstituicGes publicas ou privadas que tenham relevancia para a oferta e demanda
de tecnologia na regiao metropolitana da cidade de Campinas/SP;

d) Instituicbes publicas ou privadas que possuam interesse em contribuir para o
desenvolvimento da Redecomep Campinas;

e) Instituicbes puablicas localizadas na regido metropolitana de Campinas/SP que
possuam interesse na interconexdo com demais instituicdes puablicas da mesma
esfera governamental (federal/estadual/municipal) participantes da Redecomep
Campinas e

f) Instituicbes publicas ou privadas que possuam convénios firmados com Instituicées
pUblicas participantes da Redecomep Campinas.

6.3 - A adesdo de Instituicdo Parceira aprovada pelo Comité Gestor ocorrera mediante a
assinatura de instrumento especifico, a ser firmado entre a Instituicdo Parceira e a
FUNCAMP, conforme o modelo que comp&e o Anexo lll - Termo de Adesao.

6.3.1 — Ao assinar o Termo de Adesdo, a Instituicdo Parceira, assumira, dentre outras, as 16
obrigacdes de seguir as regras estabelecidas pela RNP, conforme descrito no Anexo IV -
Politica de Uso do Sistema RNP e de pagamento da cota mensal que vier a ser definida
nos Planos de Trabalho anuais pelo Comité Gestor.

/

g data de sua

CLAUSULA SETIMA - DA VIGENCIA

7.1 — O presente acordo vigorara pelo periodo de 05 (cinco) anos, a parfi
assinatura pelas partes.

RNP/UNICAMP/FUNCAMP — Acordo de Cooperacio Cientifica e Teadh
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CLAUSULA OITAVA - DA DENUNCIA E DA RESCISAO

8.1 — O presente acordo podera ser resolvido:

a) por acordo entre os Participes, ou unilateralmente, por qualquer deles, desde que
aquele que assim o desejar comunique ao outro, por escrito, com antecedéncia de
6 (seis) meses;

b) de pleno direito por qualquer dos Participes, a qualquer tempo, desde que haja
descumprimento das obriga¢des assumidas por um deles.

8.2 — A rescisdo antecipada do presente acordo ensejard a rescisédo dos Termos de
Adeséo.

8.3 — Nas hipdteses de rescisdo antecipada, havendo pendéncias, os Participes definirdo,
mediante Termo de Encerramento do Convénio, a ser definido pelo Comité Gestor, as
- responsabilidades pela concluséo ou encerramento de cada um dos trabalhos,
respeitadas as atividades em curso.

CLAUSULA NONA - DOS CASOS OMISSOS

9.1 — Os casos omissos de natureza técnica e aqueles que se tornarem controvertidos,
em face das clausulas ora pactuadas, serdo resolvidas mediante entendimento entre os
Participes.

CLAUSULA DECIMA - DO FORO

10.1 — Os Participes elegem o foro da cidade de Campinas, SP, para dirimir as davidas
oriundas deste ACORDO, renunciando expressamente a qualquer outro, por mais
privilegiado que seja.

E por estarem desta forma acordados, assinam o presente ACORDO em 03 (trés) vias, de
igual teor e forma, na presenga das testemunhas ao final nomeadas, para que produza os
efeitos de direito.
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Campinas, A0 de detembROde 2020.

o & i / r - .
Umvers;dade Estadual de Campinas - REbE NACIONAL DE ENSINO E
UNICAMP PESQUISA - RNP
Marcelo Knobel Nelson Simoes da Silva
Reitor Diretor Geral
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Considerando:

Anexo |l

TERMO DE CESSAO DE USO DA INFRAESTRUTURA que
entre si fazem, de um lado a REDE NACIONAL DE ENSINO
E PESQUISA - RNP, inscrita no CNPJMF sob o n°
03.508.097/0001-36, sediada na Rua Lauro Muller n® 116
sala 1103, Botafogo, Rio de Janeiro/RJ, neste ato
representada por seu Diretor Geral, NELSON SIMOES DA
SILVA, brasileiro, casado, engenheiro de computagao,
identidade n° 3.461.727, expedida pela SSP/DF, inscrito no
CPF/MF sob o n° 708.191.577-91, doravante denominada
RNP ou CEDENTE e a Universidade Estadual de
Campinas - UNICAMP, instituicdo universitaria de carater
plblico, estabelecida na Cidade Universitaria “Zeferino Vaz”,
CEP 13.084-971, Distrito de Bardo Geraldo, Campinas/SP,
inscrita no CNPJ/MF sob o n°® 46.068.425/0001-33, neste
ato, representada pelo Magnifico Reitor, Professor Dr.
Marcelo Knobel, brasileiro, casado, portador da Carteira de
Identidade n° 33.066.155-3, expedida pelo SSP/SP, e CPF
n° 032.487.608-42, doravante denominada UNICAMP ou
CESSIONARIO,

1) Que a Rede Nacional de Ensino e Pesquisa - RNP firmou com o
CESSIONARIO, um Acordo de Cooperacgido Cientifica e Tecnoldgica, do qual
este Termo € parte integrante, com o propésito de estabelecer as diretrizes de
cooperacdo técnica e de gestdo, a serem realizadas com o apoio reciproco entre
CEDENTE e CESSIONARIO, para a operagdo, manutencdo, expanséo e
atualizacdo tecnolégica da infraestrutura da Redecomep Campinas implantada
pela RNP na regido metropolitana da cidade de Campinas/SP, a partir das
premissas da iniciativa Redecomep;

Termo de Cessdo de Uso de Infraestrutura Pagina 1
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2) Que, a partir do projeto apresentado & RNP pelo Comité Gestor, foi construida e
implantada a Redecomep da cidade de Campinas/SP - Redecomep Campinas,
que se encontra em plena operacéo e interconectada ao backbone nacional da
RNP, a Rede Ipé;

3) Que a RNP possui delegagdo da FINEP, nos termos do aditivo ao contrato n°
01.04.1100.04, com poderes para ceder o direito de uso da infraestrutura éptica e
equipamentos implantados na cidade de Campinas/SP como parte da iniciativa
Redecomep;

Resolvem celebrar o presente TERMO DE CESSAO DE USO DA INFRAESTRUTURA,
mediante as clausulas e condigbes a seguir.

CLAUSULA PRIMEIRA - DO OBJETO.

1.1. O presente TERMO tem por objeto a cesséo de direito de uso da infraestrutura para
comunicagdo de dados da Rede Comunitaria de Ensino e Pesquisa - Redecomep,
construida pela RNP na regidao metropolitana de Campinas/SP para a utilizacdo pelo
CESSIONARIO, nos termos e condigdes estabelecidas neste Instrumento.

1.2. A infraestrutura a que faz men¢ao o item 1.1 supra € composta por fibras épticas e
equipamentos (switches, mdédulos de geréncia, fontes, gbics e licenca de software)
listadas no Anexo VI - Equipamentos e Licenca de Software , que é parte integrante
deste instrumento.

1.3 - As fibras 6pticas e equipamentos que serdo utilizados pelo CESSIONARIO serdo
instalados em pontos e/ou localidades definidos de comum acordo entre CEDENTE e
CESSIONARIO.

1.3.1. Alocalizagéo e detalhes do ambiente abrigo dos equipamentos, bem como os dutos
ou os suportes dos cabos épticos e acessorios estdo definidos em um Anexo V - Projeto
Basico da Redecomep Campinas.

Termo de Cessédo de Uso de Infraestrutura
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1.4. A cesséo de que trata este TERMO dar-se-a em carater de exclusividade para que as
fibras 6pticas, equipamentos e licengas de software sejam utilizados exclusivamente para
o funcionamento da Redecomep Campinas.

CLAUSULA SEGUNDA - DAS ATRIBUICOES DO CEDENTE E DO CESSIONARIO.

2.1. Além das obrigagdes gerais a que se submetem, por for¢a deste TERMO, CEDENTE
e CESSIONARIO se comprometem a:

Pelo CESSIONARIO:

a) Manter, em seus lugares de origem, toda a rede de fibras Opticas e equipamentos,
instalados e fixados de acordo com o Anexo V - Projeto Béasico, zelando por sua
guarda,

b) Realizar a manutengdo preventiva e corretiva da infraestrutura fisica e légica da rede
Redecomep Campinas, conservando-a e mantendo-a de acordo com 0 Projeto
aprovado;

c) Utilizar, em caso de manutencdo ou expansao, somente componentes e partes
originais ou equivalentes autorizados pela RNP;

d) Por ocasido da realizagéo de expansdes, alterages ou manutengdes que impliquem
em modificacdo do tragado da rede ou da disposicdo dos elementos fisicos ou /\F
l6gicos, as mesmas deverdo ser documentadas e enviadas para 0 Comité Técnico e
para a RNP, para a devida atualizagéo cadastral;

e) Contribuir para a manutengdo preventiva da Redecomep Campinas, efetuando
inspecdo visual dos cabos e armarios que estejam em suas dependéncias e
redondezas comunicando quaisquer anomalias ao Comité Técnico ou Gestor,

f) Manter ativa, de forma ininterrupta, a energia dos equipamentos da Redecomep
Campinas que estiverem em suas dependéncias, bem como a climatizagdo do
ambiente conforme as especificagdes técnicas;

Termo de Cessédo de Uso de Infraestrutura
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g) Implementar mecanismos ou procedimentos de seguranga do ambiente, incluindo
controle de acesso, de modo que somente pessoas autorizadas possam manusear 0s
equipamentos e fibras 6pticas da Redecomep Campinas;

h) Cuidar para que o ambiente dos equipamentos e fibras Gpticas estejam sempre isento
de umidade, poeira, entulhos, embalagens vazias e outros objetos estranhos, nao
sendo permitido o seu uso como depdsito;

i) Manter janelas e portas sempre fechadas para evitar o ingresso de poeira e
salinidade;

j) Todos os corddes Opticos utilizados em ambas as pontas, bem como os
equipamentos, deverdo estar devidamente identificados por meio de selo e
cadastrados em um banco de dados ou planilha, contendo pelo menos as
informagdes da identificacdo do objeto, origem dos recursos da aquisi¢éo, data da
instalacdo, data da remogéo quando for o caso, nome do responsavel pela instalagéo,
e histérico de manutengdes quando for o caso;

k) Manter um registro com “histérico de ocorréncias”, onde constardo eventos de
manutencdo, contendo, para cada evento, as informac¢des de data e hora do inicio e
término da ocorréncia, causa (acidente automobilistico, roubo, vandalismo, roedor,
etc.), a empresa causadora do evento quando for o caso, a rota ou segmento de rede
afetado, nome dos técnicos responsaveis pelo atendimento e pela recuperacdo do
evento;

I) Acatar todas as recomendagBes de cuidados com o uso dos equipamentos e da
infraestrutura éptica cedidos, para a sua seguranca e eficiéncia;

m) Permitir, sempre gue necessario, 0 acesso dos técnicos da RNP, ou pessoal por ela
indicado, nos locais onde se encontra instalada a infraestrutura da rede metropolitana,
para verificacdo do seu uso e conservagao,

n) Ceder, para uso compartilhado por parte da Redecomep Campinas, 0s segmentos
de infraestrutura e/ou de cabos 6pticos de sua propriedade que sejam utilizados para
prover acesso do CESSIONARIO a4 Redecomep Campinas, visando a ampliagéo da
rede ou o estabelecimento de rotas de redundéncia;

Termo de Cesséo de Uso de Infraestrutura
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0) N&o ceder, sublocar, emprestar, ou comercializar com terceiros, a qualquer titulo, 0
direito de uso das fibras épticas ora cedido, de acordo com o objeto deste TERMO,
ainda que parcialmente, bem como alterar a sua utilizagdo sem a autorizagdo da
RNP;

p) Dar imediato conhecimento, por escrito, 8 RNP e ao Comité Gestor sobre qualquer
irregularidade, defeito ou dano ocorrido com relagéo a infraestrutura de rede objeto
deste TERMO, que possa causar algum prejuizo, direta ou indiretamente, sob pena
de assumir quaisquer 6nus pelo descumprimento do que lhe for atribuido;

q) Permitir & RNP realizar as alteragdes que se fizerem necessérias na infraestrutura da
Redecomep Campinas, para atualizagéo técnica e melhoria do seu desempenho;,

r) Responsabilizar-se pela guarda de toda infraestrutura cedida pela RNP,
respondendo, administrativa, civil e penalmente, por quaisquer danos causados aos
mesmos ou & RNP, incluindo danos de natureza elétrica nos equipamentos por falha
de aterramento ou sobretenséo, sobreaquecimento, umidade excessiva, impactos ou
esforgo mecénico indevido, incéndio, furto ou roubo por a¢do ou omissédo dos seus
funcionérios, prepostos, contratados e por terceiros, durante a vigéncia deste
TERMO, com relacéo aos bens ora cedidos;

s) Designar um Técnico Responsavel que devera zelar pelo cumprimento dos quesitos
técnicos de rede, de organizagdo e manutengdo do espaco fisico e respectiva
infraestrutura de energia e climatizagao; )f)

t) Dar conhecimento do inteiro teor deste Termo de Cesséo a todos 0s seus
profissionais que vierem a lidar diretamente com os equipamentos da Redecomep
Campinas, bem como a instrugdo, em linguagem adequada, aos que cuidam de
aspectos de infraestrutura civil, energia, climatizagdo e limpeza dos ambientes de
equipamentos e cabos;

u) Participar das agfes na area de seguranca da informagéo, definidas pelo Comité
Gestor ou conforme recomendadas pela RNP;

Termo de Cessao de Uso de Infraestrutura




v) Utilizar a infraestrutura da Redecomep Campinas somente para o transito de

informagdes de interesse educacional e técnico-cientifico.

Pela RNP:

a)

b)

d)

Garantir ao CESSIONARIO o direito de uso da infraestrutura da Redecomep
Campinas para transitar dados nas fibras épticas de uso compartilhado, nas fibras
dpticas de uso dedicado (quando for o caso) e nos equipamentos de uso dedicado
(quando for o caso),para o funcionamento da Redecomep Campinas nos termos do
Acordo de Cooperacao Cientifica e Tecnolégica celebrado entre as partes;

Colaborar com o CESSIONARIO nas suas necessidades, a fim de possibilitar uma
efetiva execug&o nos seus servicos;

Indicar um representante titular e um suplente para participar do Comité Gestor da
rede Redecomep Campinas;

Supervisionar a gestdo e operagdo da infraestrutura da Redecomep Campinas,
conforme estabelecido no Acordo de Cooperacao Cientifica e Tecnolégica,;

Responsabilizar-se perante a agéncia reguladora do setor de telecomunicagées, pelo
cumprimento das normas e regulamentos para a operacdo da Redecomep
Campinas.

2.2. Fica vedado ao CESSIONARIO efetuar qualquer alteragdo ou modificagdo na
infraestrutura da Redecomep Campinas sem prévia e expressa concordancia da RNP e
do Comité Técnico.

CLAUSULA TERCEIRA - DO PRAZO DE VIGENCIA.

3.1. O presente Termo de Cesséo de Uso terd o mesmo prazo de vigéncia e condicbes
de prorrogagdo estabelecidos no Acordo de Cooperagdo Cientifica e Tecnol6gica a

gue esta vinculado.

Termo de Cesséao de Uso de Infraestrutura
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CLAUSULA QUARTA - DA COMUNICACAO ENTRE CEDENTE E CESSIONARIO.

4.1. Quaisquer avisos ou comunicacgdes, que possam refletir no bom andamento do objeto
deste TERMO, deverdo ser encaminhados formalmente entre as PARTES.

CLAUSULA QUINTA - DA NOVAGAO.

5.1 — O nédo exercicio pela RNP de quaisquer de seus deveres legais ou contratuais sera
considerado como ato de mera tolerancia e néo implicara em novagéo, consentimento,
remiss&o ou rendncia aos referidos direitos que poderéo ser exercidos a qualquer tempo.

CLAUSULA SEXTA - DAS DISPOSICOES GERAIS.

6.1. A RNP ndo podera ser responsabilizada por nenhum dano ou acidente, de qualquer
género ou espécie de prejuizos sofridos pelos funcionarios ou contratados pelo
CESSIONARIO, a que titulo for e sob qualquer alegacao, inerentes a este TERMO.

6.2. Os casos omissos de natureza técnica e agueles que se tornarem controversos, em
face das clausulas e condigdes estabelecidas neste TERMO, seréo resolvidos por mutuo
acordo entre CEDENTE e CESSIONARIO. /Zp

E, por estarem de pleno acordo, as PARTES assinam o presente TERMO, em 02 (duas)
vias de igual teor e forma, para que produza entre si 0s legitimos efeitos, na presenca das
testemunhas abaixo nomeadas gue também o subscrevem.

Termo de Cessao de Uso de Infraestrutura
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Proposta de Plano de Trabalho

UNIDADE EXECUTORA: Centro de Computagao da Unicamp

Executor: Luis Roberto Ribeiro da Silva
Executor Substituto: Fernando Moreno Mendonga

Equipe do Centro Computacao:
e Coordenador de Servico: Eduardo Augusto Trettel
e Equipe técnica: Ilvan Miguel da Silva e Rafael Arthur Gazzoni

CONTATO: (19) 3521.2200

OBJETO: PERIODO DE EXECUGAO

Gestao da Redecomep Campinas Inicio: 01/01/2021 Término: 31/12/2021

IDENTIFICAGAO DO OBJETO:

Estabelecer acordo operacional para o fomento de atividades de pesquisa tecnologica em
redes, de implantagdo e operagdo de meios, e servigos de redes avancgadas, através da
gestdo e operagdo da Redecomep Campinas, integrante da infraestrutura do projeto
nacional REDECOMEP.

1) Principais diretrizes

O modelo de implantagdo adotado pela Rede Nacional de Pesquisa (RNP), delega ao conjunto de
Instituicdes parceiras locais a responsabilidade pela gestao apds inauguragdo da rede. Esta
autonomia gera a necessidade da construgdo de um modelo de governanca da Redecomep
Campinas a ser implementado como forma de garantir o funcionamento pleno, sustentavel e de
qualidade.

Os custos de uso da rede devem ser compartilhados por todas as Instituicdes parceiras em funcao
do numero de pontos de acesso conectados & Redecomep Campinas. Devem ser definidas as regras
de divis&o dos custos para manutengéo e expanséo da rede.

O Comité Gestor devera definir que a Fundagao de Desenvolvimento da Unicamp (FUNCAMP) sera
a Instituicdo responsavel pela gestdo financeira e administrativa das cotas de contribuicbes dos
parceiros, e da execugéo do plano de trabalho da Redecomep Campinas.

O Centro de Computagdo da UNICAMP fica com a responsabilidade de hospedar os equipamentos
da Redecomep Campinas e orientar a administrag&o técnica da rede.
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A RNP garante o direito de uso das fibras éticas, em cumprimento as normas e regulamentos para a
operagdo da Redecomep Campinas perante a agéncia reguladora do setor de telecomunicacées
(ANATEL).

A UNICAMP, RNP e FUNCAMP firmam um acordo de cooperagao cientifico e tecnoldgico para a
Redecomep Campinas, estabelecendo os termos gerais de gestdo e apontando para instrumentos
complementares (termos de ades&o) a serem assinados com cada Instituicdo parceira definindo as
atribuicbes e responsabilidades de cada um. Para facilitar a gestdo, este instrumento define o
projeto Redecomep Campinas na FUNCAMP e cada termo de adesio sera um sub-projeto. Desta
forma garante-se que todas as cotas devem ser depositadas numa Unica conta do projeto
Redecomep Campinas na FUNCAMP facilitando a gestao administrativa e financeira.

Vale ressaltar que em funcéo do perfil de cada Instituicdo parceira, obedecendo as normas juridicas
de cada uma, faz-se necessario estabelecer diferentes instrumentos na formalizagao para repasse
dos recursos.

2) Governanca

A Redecomep Campinas é uma rede compartilhada por diversas InstituicGes e possui um modelo de
governanga que obedece os aspectos de cooperagao, colaboragdo e participacdo. As instancias de
decisao ficam a cargo dos dois Comités: Gestor e Técnico. A instancia operacional/técnica executiva
fica a cargo do Centro de Computacdo da UNICAMP. A gestdo administrativa/financeira é de
responsabilidade da FUNCAMP. A seguir descreve-se cada um destes componentes:

e Comité Gestor - CG

E o 6rgédo deliberativo formado por membros formalmente indicados pelas Instituicdes
parceiras. Cada instituicao deve indicar 2 (dois) membros, sendo um titular e um suplente. O
CG deve construir seu proprio regimento, detalhando sua atuacdo na gestio da rede. As
atribuigbes do CG envolvem deliberar e definir sobre as politicas, diretrizes e estratégias da
Redecomep Campinas, rateio das despesas, inclusdo de novos parceiros, expansio,
inovacao entre outros que serdo definidos no regimento.

e Comité Técnico -CT

O Comité Tecnico € responsavel pelas avaliagdes técnicas de todas as questbes referentes a
Redecomep Campinas, submetendo ao Comité Gestor para aprovacdo. E formado por 2
(dois) membros, sendo um titular e um suplente.

e NOC - Nucleo de Operacao e Controle

O NOC da Redecomep Campinas € formado por uma equipe técnica dedicada e responsavel
pela administragdo, gerenciamento e monitoramento da rede. Assume as tarefas de
configuragdo dos equipamentos em atendimento as demandas das Instituicdes parceiras. E o
brago operacional que deve trabalhar obedecendo as diretrizes aprovadas pelo Comité
Gestor e sob orientagcéo da equipe técnica de redes do Centro de Computacéo da UNICAMP.

e FUNCAMP - Gestao administrativa e financeira
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A FUNCAMP assume a responsabilidade de fazer toda a gestdo administrativa e financeira
da Redecomep Campinas incluindo: administragdo de conta especifica para esse projeto,
dedicada a receber recursos financeiros das cotas das Instituicbes parceiras através dos
diversos instrumentos (termo de ades&o); movimentagdo dos recursos recebidos,
administracdo de recursos humanos, realizagdo de processos licitatorios, contratagdo de
servicos, pagamentos diversos, transferéncia para a UNICAMP da posse e uso dos
equipamentos adquiridos, prestagdo de contas e restituicdo do saldo remanescente,
monetariamente corrigido e acrescido dos rendimentos percebidos.

Empresa de manutengéo da infraestrutura 6ptica para atendimento de sinistros

A Redecomep Campinas deve possuir contrato de prestacdo de servico com empresa
terceirizada que sera responsavel pelas manutengdes na infraestrutura da rede. Devera
contemplar 2 (dois) modelos de manutencéo:

e Corretiva; objetiva o reparo de trecho alvo de sinistro, ou seja, que ja danificaram o
cabeamento da rede.

e Preventiva: objetiva a mitigagao de situagdes que colocam em risco a infraestrutura da
rede. Deve ser feita através de vistorias pré-agendadas para identificar inadequagdes
e necessidades de correcéo de situagdes de risco, onde o dano ainda nao ocorreu.

O contrato deve prever atendimento em regime 24 x 7 com tempos de atendimento maximo
definidos. Por exemplo, 8 horas para reparo de trechos da rede com redundancia e 4 horas
para reparo de trechos da rede sem redundancia.

3) Cronograma de execugao no tempo

Data Atividade Responsaveis
03/2020 Assinatura do convénio pela Unicamp Unicamp
03/2020 Assinatura do convénio pela Funcamp Funcamp
05/08/2020 Restabelecimento do Comité Gestor Unicamp, Comité Gestor e
RNP
05/08/2020 Restabelecimento do Comité Técnico Unicamp e Comité Gestor
20/08/2020 Inicio das discussbes no Comité Gestor sobre a Comité Gestor
proposta do Plano de Trabalho e solicitagéo de
analise da Minuta dos Termos de Adesao
Até 09/2020 | Assinatura do convénio pela RNP RNP
Até 02/2021 Assinatura dos Termos de Adeséo InstituicOes parceiras e
Funcamp
Até 0272021 Convénio estabelecido Unicamp, Funcamp, RNP
e Instituicdes parceiras
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4) Proposta de estratégia de rateio financeiro

A estratégia de rateio financeiro utilizada na Redecomep Campinas € resultado de exercicio de
célculo, visando garantir a sustentabilidade da rede. Foram consideradas as despesas necessarias
para uma operacgdo de qualidade e realizado um rateio destes custos com as Instituicdes parceiras. A
quantidade de conexdes que cada Instituicdo possui também foi considerada para definicdo da cota.
O modelo de rateio sera definido pelo Comité Gestor e, apds a aprovagao, passara a vigorar para
todos os parceiros.

4.1) Previsao de gastos

Anualmente, devera ser definido um planejamento de despesas e custos com a finalidade de
manter a sustentabilidade do projeto. Deverao ser considerados, pelo menos, 0s seguintes

itens:

- Material em estoque referente @ manutencdo da rede: switches, gbics, corddes
Opticos, placas de identificagdo de cabos, dentre outros;

- Custeios diversos: papelaria, plantas da rede, crédito de celular, dentre outros;

- Material de uso diario: computadores, moéveis, telefones, celulares, notebooks, dentre

outros;

- Recursos humanos: contratagdo de pessoal CLT através da Funcamp, horas extras e
sobreaviso;

- Capacitacdes e participacdes em eventos;

- Veiculo alugado para deslocamento da equipe técnica;

- Contrato de manutengéo corretiva e preventiva da infraestrutura optica;

- Taxa de administracao cobrada pela Funcamp no valor 6,5% do valor total,

- Fundo de reserva para atualizagdo e modernizagéo dos equipamentos.

4.2) Calculo da cota mensal

Nesse primeiro momento, como o Comité Gestor esta iniciando suas atividades, utilizaremos
uma previsdo mensal sugerida pela RNP sendo:

- Cota mensal para cada Instituicdo parceira no valor de R$ 3.000,00 para 1 ponto de
conexao na Redecomep Campinas.

- Cota mensal para cada Instituigdo parceira no valor de R$ 1.500,00 para cada ponto
adicional.

4.3) Regras em relagdo a cota mensal

Cada Instituicdo parceira se compromete a pagar os valores referentes aos préximos 12
meses para ndo causar prejuizos ao orgamento previsto e as outras Instituigdes.

Os valores de orcamento devem ser anuais sempre prevendo expansdo e custos de
operacao e manutengdo. O Comité Gestor deve validar a proposta de cobranca para o ano
seguinte.

4.4) Inclusao de novas Instituicoes
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A inclusdo de novas Instituicdes devem ser avaliadas pelo Comité Gestor. Se aprovada, sera

cobrada uma taxa de ades3do no valor de R$ 15.000,00 (quinze mil reais) por Instituicao e ao

incorporarem a rede sera cobrado o valor do rateio conforme modelo original. Esse valor sera
incorporado & conta corrente vinculada ao projeto.

A nova Instituicdo sera responsavel:

a) pela aquisicdo dos equipamentos de rede necessérios para ligagao na Redecomep

Campinas. A especificagdo dos equipamentos é de responsabilidade do NOC.

b) pela contratacdo da empresa terceirizada que sera responséavel por fazer a ligagao da
tltima milha, ou seja, a conexdo da Instituicdo na Redecomep Campinas. A nova

parceira pode contratar a empresa responsavel pela manutencdo da Redecomep

Campinas ou outra qualquer. E exigido o acompanhamento de um técnico do NOC
para realizar o trabalho de rua e a emenda no backbone.

4.5) Exclusao de Instituicoes

O pedido de desligamento de Instituicdes devem ser encaminhados ao Comité Gestor com
antecedéncia minima de 6 meses. A Instituicdo devera pagar os custos até o final do ano
vigente evitando sobrecarga nas outras Instituicdes.

4.6) Tabela de rateio financeiro

Valor estimado para orgamento anual =

Numero de Instituicbes parceiras = 11
Numero de total de conexdes = 15

R$ 462.000,00

Tipo Instituicoes Pontos de conexdo | Valores mensais

Federal CNPEM 1 R$ 3.000,00
CPQD 1 R$ 3.000,00

CRIA 1 R$ 3.000,00

CTI 1 R$ 3.000,00

Embrapa Informatica e Territorial 2 R$ 4.500,00

EsPCEX q R$ 3.000,00

Estadual | CATI 1 R$ 3.000,00
IAC Sede e Sta Elisa 2 R$ 4.500,00

ITAL 1 R$ 3.000,00

Municipal | Prefeitura Municipal de Campinas 3 R$ 5.500,00
Particular | PUC Campinas 1 R$ 3.000,00
Orgcamento mensal: R$ 38.500,00

Orcamento anual: R$ 462.000,00
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5) Proposta de Modelo de Operagéao e Controle da Redecomep Campinas
5.1) Objetivos

O Nucleo de Operagdo e Controle (NOC) da Redecomep Campinas tem como objetivos a gestéo,
operacdo e manutengdo da infraestrutura de conectividade da rede, atuando de forma alinhada as
estratégias, ao planejamento financeiro, as diretrizes operacionais e aos niveis de servigos definidos
pelos Comité Gestor e Técnico. Principais atividades:

a) Garantir o funcionamento da rede operando dentro das politicas e orgamento aprovados e
atendendo aos Niveis de Servigo especificados;

b) Apoiar a gestdo estratégica da rede através da elaboracdo de relatérios executivos e
gerenciais, fornecendo informagdes que auxiliem o Comité Gestor e Técnico na tomada de
decisbes referentes ao Planejamento Estratégico da rede;

c) Avaliar e analisar a infraestrutura de rede face as demandas existentes e futuras, de acordo
com o Planejamento Estratégico, de forma a elaborar um Planejamento de Capacidade que
garanta uma operagao de rede de acordo com as definigbes;

d) Apoiar o Planejamento financeiro fornecendo dados necessarios a elaboragdo da
programagao orgamentaria anual;

e) Realizar a gestdo operacional da Redecomep Campinas monitorando seu funcionamento,
ativando chamados de manutencao e interagindo com as equipes técnicas e gestoras dos
parceiros.

5.2) Organizagao do NOC

O NOC é sediado no Centro de Computacao da UNICAMP. Possui equipe técnica propria contratada
pela FUNCAMP. Esta organizado em cima de 3 (irés) pilares:

Gestao: responsavel pela integragao e gestao dos recursos utilizados, garantindo o cumprimento dos
objetivos e uma comunicagéo transparente com o Comité Gestor;

Recursos humanos: equipe técnica responsavel pela execucdo das atividades necessarias ao
funcionamento pleno do NOC;

Infraestrutura: recursos utilizados, tais como equipamentos, softwares, telefonia, infraestrutura civil,
dentre outros, necessarios a execucao dos servicos do NOC;

A implantacdo do NOC esta associada a execugao das seguintes etapas:

ETAPA 1: Detalhamento dos servigcos a serem providos e respectivos niveis de servico:
- Servigos a serem providos;
- Horario de funcionamento;
- Indicadores de desempenho;
- Mapeamento da tabela: Problema X Tempo de atendimento X Tempo de solugéo

Quadro de servigos - Visao Geral

e Conectividade fisica
e Conectividade logica
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e Gerenciamento e monitoramento
e Central de atendimento: 24 x 7

ETAPA 2: Detalhamento do escopo das atividades abaixo relacionadas visando a elaboragéo de
Metodologia de trabalho e procedimentos associados (processos):

- Gestao (Coordenagao);

- Administragdo da rede;

- Operagdo e monitoramento;

- HelpDesk;

- Manutencgao.

ETAPA 3: Definigdo da equipe técnica e infraestrutura necessédria a execucdo das atividades
previstas e hospedagem do NOC:
- Equipe técnica: estrutura de atuacao, perfil, escala de trabalho, dentre outros;
- Infraestrutura: civil, elétrica e légica, mobilidrio, hardware e software, comunicac&o, dentre
outros.

ETAPA 4: Execucéo do Plano de Ag&o necessario para colocar o NOC em produgao:
- Selegdo e contratagio da equipe técnica;
- Aquisicdo e implantacdo da infraestrutura necesséria: hardware, software e infra de
comunicac¢éo, dentre outros;
- Elaboracgéo de metodologia e procedimentos;
- Treinamento da equipe técnica e usudrios no uso das metodologias e ferramentas
implantadas.

6) Etapas e fases de execugao

O Plano de Trabalho consiste na execucgdo da Redecomep Campinas obedecendo este modelo de
gestdo, com as atribuicdes de monitoramento, gerenciamento da rede 24 x 7, utilizando as boas
praticas, registrando, documentando e atendendo as Instituicbes parceiras. Este plano deve seguir
as seguintes etapas:

Responsabilidades das Instituicdes parceiras:

- Implantar toda infraestrutura necesséria para conectar os pontos de acesso (Gltima milha) da
Redecomep Campinas;

- Adquirir o equipamento necesséario para conexdo da Instituicdo parceira na Redecomep
Campinas conforme especificacao fornecida pelo NOC;

- Executar obras de infraestrutura necessarias para garantir a hospedagem em boas condigdes
climaticas e elétricas dos equipamentos da Redecomep Campinas;

- Indicar membro titular e suplente para representar a Instituigdo parceira no Comité Gestor;

- Indicar membro titular e suplente para representar a Instituicdo parceira no Comité Técnico.

Responsabilidades do NOC da Redecomep Campinas:
- Configurar os equipamentos de rede, testar e garantir o pleno funcionamento da rede

inclusive com saida internet;
- Gerir e operar a Redecomep Campinas.
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Previsao Orgcamentaria Anual
NATUREZA DA DESPESA YALIR
CODIGO ESPECIFICACAO
DESPESAS DE CUSTEIO
Material para manutencéo da rede (gbics, corddes dpticos, etc) 0,00
Custeio diversos (papelaria, plantas, contas de celular, etc) 0,00
SUB-TOTAL 0,00
EQUIPAMENTOS E MATERIAL PERMANENTE
Material permanente (switches, computadores, méveis, celulares, 0,00
notebooks, etc) ._
0,u0
SUB-TOTAL
DESPESAS COM PESSOAL
Recursos Humanos (contratagdes, horas extras, sobreaviso) 0,00
Capacitacdes e participagdes em eventos 0,00
SUB-TOTAL 0,00
OUTRAS DESPESAS
Veiculo alugado para deslocamento da equipe técnica 0,00
Servigos de Terceiros Pessoa Juridica 0,00
Manutencdo 0,00
Outros servigos 0,00
SUB-TOTAL 0,00
FUNDO DE RESERVA E TAXA DE ADMINISTRAGAO
Taxa de administragéo cobrada pela Funcamp N0
Fundo de reserva para atualizacdo e modernizacéo dos equipamentos L, o0
SUB-TOTAL
0,00
TORAD GEIAT ianunsensvusununansssssass s s vius oo vy ss e vaneds oo staunn i TR T RN TR A 0,00
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TERMO DE ADESAO AO ACORDO DE COOPERACAO
CIENTIFICA E TECNOLOGICA QUE ENTRE S| CELEBRAM
A FUNDACAO DE DESENVOLVIMENTO DA UNICAMP -
FUNCAMP E XXXXXXXXXXXXX

A Fundacgido de Desenvolvimento da Unicamp - FUNCAMP, pessoa juridica de direito privado,
sem fins lucrativos, estabelecida na Cidade Universitaria “Zeferino Vaz", CEP 13.083-851, Distrito
de Bardo Geraldo, Campinas/SP, inscrita no CNPJ/MF sob o n° 49.607.336/0001-06, neste ato,
representada por seu Diretor Executivo, Professor Dr. Paulo Ferreira de Araujo, brasileiro, casado,
portador da Carteira de Identidade n° 18623534, expedida pela SSP/SP e CPF n° 291 .692.831-68,
residente e domiciliado na cidade de Campinas/SP, doravante denominada FUNCAMP e a
XXXXXXXXXXXXXXXXXXXXXXXXXXXXX, com sede na Rua xxxxxoooaoaaxaxxxxX, CEP XX.XXX-XXX,
~ Bairmo XxxxxXXxxxxxxxxxxxx, Campinas/SP, inscrita no CNPJ/MF sob 0 N XX. XXX XXX/XXXX-XX,
neste ato, representada por seu Diretor Executivo, Sr. xXxxxxxxxxxaxxxxxxxx, (qualificagao),
doravante denominada Instituicdo Parceira, diante da aprovagdo pelo Comité Gestor, em
XXIXXIXXXX de sua adesdo ao Acordo de Cooperagdo Cientifica e Tecnolégica, celebrado em
XX/XX/XXXX entre a Rede Nacional de Pesquisa — RNP e a Universidade Estadual de Campinas
— UNICAMP, com interveniéncia administrativa da Fundagéo de Desenvolvimento da Unicamp —
FUNCAMP, nos termos do disposto na Clausula Sexta deste mencionado Acordo, resolvem
celebrar o presente Termo de Ades&o, que sera regido pelas normas estabelecidas no Acordo de
Cooperagao Cientifica e Tecnoldgica a que se refere o presente, bem como pelas clausulas e
condicdes a seguir:

CLAUSULA PRIMEIRA - DO OBJETIVO

1.1. Por meio do presente Termo de Ades3o a Instituigdo Parceira concorda com todo o
estabelecido no Acordo Cooperagdo Cientifica e Tecnoldgica celebrado em XX/XX/XXXX entre a
Rede Nacional de Pesquisa — RNP e a Universidade Estadual de Campinas — UNICAMP, com
interveniéncia administrativa da Fundacdo de Desenvolvimento da Unicamp - FUNCAMP e seus
Anexos , para fins de utilizacdo da Redecomep Campinas (Rede Metropolitana de Campinas),
através da infraestrutura de conectividade & rede académica, tendo por objeto o fomento de
atividades de capacitacdo, conectividade IP, eventos e projetos na area de tecnologias de rede.

1.2. A Instituigdo Parceira utilizara X (XX) ponto(s) de acesso a Redecomep Campinas.

CLAUSULA SEGUNDA - DO VALOR

2.1. Em contraprestacdo a utilizagdo da Redecomep Campinas, a Instituicdo Parceira pagara a
Unicamp, por meio da Funcamp, a uma cota mensal equivalente ao numero de pontos conexdes
de acordo com o item 1.2 supra, conforme estabelecido anualmente pelo Comité Gestor.
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2.1.1. A cota mensal é resultado de rateio entre todas as Instituicdes Parceiras e sera destinada a
cobertura de custos de gestdo, operacdo e manutencéo fisica e logica da infraestrutura da

Redecomep Campinas.

CLAUSULA TERCEIRA - DAS OBRIGAGOES DAS PARTES

3.1. Cabera a Funcamp:

a)

Dar ciéncia & RNP e Unicamp da celebragao do presente Termo de Adeséo imediatamente
apbs a sua assinatura e encaminhar a via original assinada para a Unicamp, para fins de
juntada aos autos do processo administrativo em que tramita o Acordo de Cooperagéo
Cientifica e Tecnoldgica e de liberagdo do acesso pela Instituicdo Parceira @ Redecomep
Campinas;

Receber e manter em conta especifica do Convénio os recursos referentes ao pagamento
da cota mensal pela Instituigdo Parceira;

Utilizar os recursos financeiros conforme determinado pela Unicamp com observancia do
estabelecido no Acordo de Cooperacéao Cientifica e Tecnologica a que se refere o presente
Termo de Adeséo.

3.2. Cabera a Instituicado Parceira

a)

Implantar toda a infraestrutura necessaria para conectar-se aos pontos de acesso (ultima
milha) da Redecomep Campinas;

Executar obras de infraestrutura necessaria para garantir a hospedagem em boas
condicdes climaticas e elétricas dos equipamentos da Redecomep Campinas;

Zelar pela integridade da infraestrutura e equipamentos de utilizagdo para a Redecomep
Campinas;

Realizar a Funcamp o pagamento das cotas mensais;

Contribuir e apoiar as iniciativas para melhoria e ampliacdo da infraestrutura de rede;
Indicar titular e suplente para representar o participante no Comité Gestor,

Indicar titular e suplente para representar o participante no Comité Técnico;

Participar de reuniées de planejamento técnico integrado;
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i) Reportar ao NOC, no prazo regulamentado pelo Comité Gestor, qualquer intervengéo
programada a ser realizada na rede do participante que venha ocasionar interrupcao da
conectividade do equipamento integrante da Redecomep Campinas.

CLAUSULA QUARTA - DA VIGENCIA

4.1. A ades3o tera inicio na data de assinatura do presente instrumento e acompanhara o prazo
de vigéncia do Acordo de Cooperagéo Cientifica e Tecnolégica ao qual a Instituicdo Parceira
adere.

CLAUSULA QUINTA - DA RESCISAO

5.1. Constitui motivo para rescisdo do presente instrumento a inadimpléncia de quaisquer das
clausulas pactuadas neste Termo.

O presente Termo podera ser rescindido:

a) por acordo entre as partes, ou unilateralmente, por qualquer delas, desde que aquela que
assim o desejar comunique & outra, por escrito, com antecedéncia de 60 (sessenta) dias;

b) de pleno direito por qualquer das Partes, a qualquer tempo, desde que haja
descumprimento das obrigagtes assumidas por uma delas.

5.1.1. A rescisao antecipada do presente instrumento somente ocorrera mediante solicitagao e/ou
aprovagao da Unicamp.

Sera nula de pleno direito toda e qualquer medida ou decisdo correlata com o presente Protocolo,
que va de encontro ao que dispuserem o estatuto, o regimento, as normas e as decisbes das

partes.
CLAUSULA SEXTA - DOS CASOS OMISSOS

6.1. Os casos omissos no presente Termo serdo resolvidos de comum acordo entre os participes,
podendo ser firmados, se necessario, Termos Aditivos que fardo parte integrante deste

Instrumento.
CLAUSULA SETIMA - DO FORO

7.1 — Fica eleito o foro da cidade de Campinas, SP, para dirimir as dlvidas oriundas deste
TERMO, renunciando expressamente a qualquer outro, por mais privilegiado que seja.
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E por estarem desta forma acordados, assinam o presente TERMO em 02 (duas) vias, de igual
teor e forma, na presenca das testemunhas ao final nomeadas, para que produza os efeitos de

direito.
Campinas, 10 dederembRcde 040
Fundacgdo de Desenvolvimento da P 8000000000000 00000¢
Unicamp - FUNCAMP
Prof. Dr. Paulo Pereira de Araujo XXXXXXXKXXXXXXXXXX
Diretor Executivo Diretor Geral
Testemunhas:
1-
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Anexo Técnico - Edital Solucdo de Seguranca para o
parque computacional da UNICAMP

1. DESCRIGAO DO OBJETO

Contratacao de software de protecdo, suporte técnico e treinamento,
conforme segue:

Iltem 1 - Contratagdo de Software de prote¢do contra virus de computador e outros
cédigos maliciosos doravante denominada “solugcéo de seguranga" sendo:

Descricédo Quantidade

01

Fornecimento de licengas de uso de solugao corporativa de | 14.000
antivirus para estagdes de trabalho e servidores virtuais com
geréncia em Nuvem, conforme descrito nos itens 3 e 4.

02

Contratacdo de suporte técnico especializado na solucdo | todo o]
proposta (mensal) conforme descrito no item 6 periodo do
contrato

03

Treinamento para técnicos da UNICAMP na solugao | 100
proposta, conforme descrito no item 7

2. CARACTERISTICAS GERAIS

2.1.

2.2.

2.3.

24.

2.5.

2.6.

2.7.

A solucao de seguranca deve possuir documentacéao técnica, disponivel no site
do fabricante que contemple por completo todas as suas funcionalidades tais
como: instalagédo, configuragdo, gerenciamento, manutengdo e desinstalagao
de todos os produtos que componham a solugao adquirida;

A solucdo de seguranga deve estar em sua ultima versao, ndo sendo permitida
a participagao no edital de versdes de testes (betas) ou "release candidate";

Durante a vigéncia do contrato, fica o fabricante obrigado a fornecer todas as
atualizagbes que a solugdo venha a receber, tais como: novas versdes da
solugao, do motor de busca ("engine"), das assinaturas de virus, das vacinas,
HotFix, Services Packs, Plug-ins e de todo e qualquer médulo necessario para
o perfeito funcionamento da solugdo, sem qualquer énus para a Contratante;

A solucao de seguranga para servidores e estagdes de trabalho deve suportar
atualizagado automatica através de repositérios locais, bem como diretamente
de repositorios do proéprio fabricante;

A solucdo de seguranca deve permitir conexdes de rede através de servico de
proxy;

A solucdo de seguranga devera permitir o gerenciamento completo da solugéo
através de console disponibilizado na Nuvem do fabricante;

Todos os componentes que fazem parte da solugdo, de seguranga para
servidores, estagoes de trabalho deverdo ser fornecidos por um Unico
fabricante. Nao serdo aceitas composicbes de produtos de fabricantes
diferentes;
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2.8. A atualizacdo da versao devera ser transparente para os usuarios finais;
2.9. Deve suportar maquinas com arquitetura 32-bit e 64-bit;

3. CARACTERISTICAS GERAIS DA SOLUGAO DE
SEGURANCA PARA PLATAFORMA MS-WINDOWS

3.1. Requisitos relativos a protecao de servidores e estacdes de
trabalho

A solucéo de seguranca para servidores e estagdes de trabalho em plataforma
MS-Windows deve possuir no minimo as seguintes caracteristicas:

3.1.1. A solugdo ofertada de antivirus devera funcionar nas versdes de
Windows suportadas pela Microsoft no momento da publicagdo do
edital;

3.1.2. A mesma chave de licenca deve ser vélida para servidores e estacdes
de trabalho;

3.1.3. Deve permitir no minimo instalagdo através de pacotes Microsoft
Installer (MSI) para uso via Group Policy (GPO);

3.1.4. Deve prover protecdo em tempo real contra virus, malwares, worms,
trojans, spywares, adwares, rootkits, keyloggers, dialers, jokes,
ransomwares, mineradores de criptomoedas, exploit e outros tipos de
cédigos maliciosos;

3.1.5. As configuragbes dos componentes e mddulos da solugédo ofertada
para plataforma MS-Windows deveréo ser realizadas através de uma
console Unica de gerenciamento na nuvem;

3.1.6. Deve permitir agdes a serem tomadas na deteccdo de cddigos
maliciosos, incluindo reparar, deletar, mover para a area de isolamento
e ignorar;

3.1.7. Deve executar varredura, deteccéo, identificacéo e eliminacao de virus
conhecidos, virus de setor de boot, de arquivos, multipartite, stealth,
polimorficos, virus de macro, ransomwares, mineradores de
criptomoedas e outros tipos de codigos maliciosos;

3.1.8. Deve executar varredura em tempo-real de atividades do browser
como por exemplo Java, bloqueando "applets" de risco sem impedir
"applets" seguras de serem executadas;

3.1.9. Proteger a navegacao na web, mesmo aos usuarios fora da rede, para
todos os principais navegadores, fornecendo controle da Internet
independentemente do browser utilizado, como parte da solugdo de
protecdo a estagcbes de trabalho, incluindo a analise do conteudo
baixado pelo navegador web, de forma independente do navegador
usado, ou seja, sem utilizar um plugin, onde ndo é possivel ser
ignorada pelos usuarios, protegendo o0s usuarios de websites
infectados e categorias especificas de websites;

3.1.10. O Controle da Web deve controlar o acesso a sites improprios. Deve
ainda permitir a criacédo de lista permissoes de sites sempre permitidos
e lista de bloqueio de de sites que devem ser bloqueados sempre;

3.1.11. Deve possuir um sistema de deteccdo heuristica, em tempo real, de
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3.1.12.

3.1.13.

3.1.14.

3.1.15.
3.1.16.

3.1.17.

3.1.18.

3.1.19.

3.1.20.

3.1.21.

3.1.22.

3.1.23.

3.1.24.

3.1.25.

3.1.26.

3.1.27.

3.1.28.

virus e de cédigos maliciosos desconhecidos;

Para servidores, dispor de capacidade de prevengao contra a agédo
de criptografia maliciosa executada por ransomwares,
possibilitando ainda o bloqueio dos computadores de onde
partirem tal agao;

A solucdo devera prevenir ameacas e impedir que as mesmas sejam
executadas nas estagcbes de trabalho, detectando e limpando os
malwares;

Deve possuir uma tecnologia anti-exploit baseada em comportamento,
reconhecendo e bloqueando as mais comuns técnicas de malware,
protegendo os endpoints de ameagas desconhecidas;

Deve permitir a configuragéo de envio de alertas através de email;

Deve emitir alerta, com notificagdo automatica ao administrador, em
caso de epidemia de virus;

Deve ter a funcionalidade de definicdo de agendamentos de
varreduras ("scan"), sem a necessidade de haver um logon na
maquina para que a varredura seja realizada;

Deve ter a funcionalidade de definicdo de agendamentos de
atualizacdo de versbes da solucado, vacinas, engines e assinaturas,
sem a necessidade de haver um logon na maquina para que a
atualizacado seja realizada;

Deve detectar, analisar e reparar, em tempo real, arquivos
contaminados por virus quando acessados, modificados ou criados no
disco, rede ou qualquer outro dispositivo de armazenamento;

Deve detectar, analisar e reparar virus em arquivos compactados
(formatos ZIP, CAB, RAR e outros) automaticamente, incluindo pelo
menos 5 (cinco) niveis de compacta¢do em cadeia;

Deve permitir o bloqueio das configuracdes do cliente, para que nao
possam ser alteradas pelos usuarios;

Deve permitir a utilizacdo de senha de protecdo para possibilitar a
reconfiguracéo local no cliente ou desinstalacdo dos componentes de
protecao;

Deve possuir uma area de isolamento (quarentena), local ou
centralizada, para onde serdo transferidos e armazenados
automaticamente os arquivos infectados;

Deve possuir a capacidade de desinstalacdo automatica e remota de
solugdes de seguranca previamente instaladas nas estacdes. Essa
funcionalidade deve viabilizar a desinstalacdo remota de terceiros sem
indagacdo prévia ao usuario, e no minimo, da seguinte solucao
atualmente presente no parque computacional da Contratante:
Kaspersky versdo 11.0 ou superior;

Deve permitir a geragcado de backup dos arquivos suspeitos antes de
iniciar o processo de remogao de virus;

Deve permitir que as maquinas clientes monitorem conexdes IMAP e
POPS;

Deve permitir a atualizacdo de novas versdes do engine, das
assinaturas e das vacinas, em tempo real e a partir de defini¢des de
agendamentos;

Deve permitir, no momento da deteccdo do cddigo malicioso, a
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3.1.20.

3.1.30.

3.1.31.

3.1.32.

3.1.33.
3.1.34.

3.1.35.

3.1.36.

3.1.37.

3.1.38.

remocao automatica e total dos danos causados ao sistema, com
limpeza do registro e pontos de carregamento, com a capacidade de
terminar os processos e 0s servicos iniciados pela ameaga;

Deve possuir mecanismo para configuragao de isolamento de maquina
infectada;

Deve prover no endpoint a solugao de IPS (Instrusion Prevention
System) ou IDS (Intrusion Detection System) para a detecgéo
automatica e protegdo contra comportamentos maliciosos (analise de
comportamento);

Deve ter a capacidade de controle de aplicativos gerenciado de forma
centralizada pelo administrador, com no minimo as seguintes
funcionalidades de:

3.1.31.1. Relatério de aplicativos instalados nos computadores
protegidos;

3.1.31.2. Deteccao de aplicativos com vulnerabilidades conhecidas,
com o proposito de estabelecer o nivel de vulnerabilidade
dos computadores da rede;

3.1.31.3. Protecdo contra exploragdo das vulnerabilidades
conhecidas sem a necessidade instalagdo de patch de
correcao (comumente conhecido como "patch virtual"),
utilizando métodos proativos e/ou de anadlise de
comportamento, ou seja, sem a necessidade de
conhecimento prévio da ameaga;

3.1.31.4. Bloqueio e permissao de execugao de aplicativos baseado
em regras criadas pelo administrador, a fim de evitar que o
usuario execute aplicagdes nao-permitidas e também de
limitar o usuario a utilizagéo de aplicagdes liberadas.

Deve possuir a capacidade de procurar cédigos maliciosos em
arquivos potencialmente infectaveis, pelo tipo real do arquivo e nao
somente pela extensdo do mesmo;

Deve ser capaz de gerenciar criptografia do Bitlocker;

Deve ter a possibilidade de colocar arquivos e diretérios em listas de
exclusbes onde estes ndo serdo verificados pela solugdo de
seguranca;

Deve ter um servigo de "watchdog", permitindo que os servigos da
solugdo de seguranga sejam iniciados automaticamente, caso estes
sejam terminados por qualquer motivo;

A solugdo de seguranga instalada em um computador deve ter a
possibilidade de funcionamento e administragdo autdbnoma,
independente da ferramenta de gerenciamento centralizado;

Deve gerar logs de ocorréncia de ameagas, com no minimo o0s
seguintes dados: nome da ameaga, nome do arquivo infectado, nome
da maquina ou endereco IP e agao realizada;

Deve ter a funcionalidade de controlar os periféricos conectados ao
computador, possuindo no minimo, a capacidade de desabilitar
unidades de armazenamento portatil conectado a porta USB.
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4. CARACTERISTICAS GERAIS DA SOLUGCAO DE
SEGURANCA PARA PLATAFORMA LINUX

4.1. Requisitos relativos a protecdo de servidores e estacdes de
trabalho

A solucao de segurancga para servidores e estagdes de trabalho em plataforma
Linux deve possuir no minimo as seguintes caracteristicas:

4.1.1.

4.1.2.

4.1.5.

4.1.7.
4.1.8.

4.1.10.

4.1.11.

4.1.12.

4.1.13.

4.1.14.

4.1.15.

Deve ser compativel com no minimo as seguintes distribuicdes de
Linux: RedHat, CentOS, Ubuntu, Debian, OpenSuse;

Deve prover protegcdo em tempo real contra virus, malwares, worms,
trojans, spywares, adwares, rootkits, keyloggers, dialers, jokes,
ransomware e mineradores de criptomoedas e outros tipos de cédigos
maliciosos;

As configuragdes dos componentes e moédulos da solugdo ofertada
para plataforma Linux deverao ser realizadas através de uma console
Unica de gerenciamento na nuvem;

Deve permitir agdes a serem tomadas na deteccao de cddigos
maliciosos, incluindo reparar, deletar, mover para a area de isolamento
e ignorar;

Deve executar varredura, detecgcao, identificacdo e eliminagcao dos
virus conhecidos, incluindo: virus do setor de boot, de arquivos,
multipartite, stealth, polimoérficos, virus de macro, ransomware e
mineradores de criptomoedas e outros tipos de cédigos maliciosos;

Deve possuir um sistema de detecgéo heuristica, em tempo real, de
virus e de cédigos maliciosos desconhecidos;

Deve permitir a configuragéo de envio de alertas através de e-mail;

Deve emitir alerta, com notificagcdo automatica ao administrador, em
caso de epidemia de virus;

Deve ter a funcionalidade de definicdo de agendamentos de
varreduras ("scan"), sem a necessidade de haver um logon na
maquina para que a varredura seja realizada;

Deve ter a funcionalidade de definicdo de agendamentos de
atualizacdo de versbes da solugdo, vacinas, engines e assinaturas,
sem a necessidade de haver um logon na maquina para que a
atualizacao seja realizada;

Deve detectar, analisar e reparar, em tempo real, arquivos
contaminados por virus quando acessados, modificados ou criados no
disco, rede ou qualquer outro dispositivo de armazenamento;

Deve detectar, analisar e reparar virus em arquivos compactados
(formatos ZIP, TAR, GZ, BZ2 e outros) automaticamente, incluindo pelo
menos 5 (cinco) niveis de compactagéo em cadeia;

Deve possuir uma area de isolamento (quarentena), local ou
centralizada, para onde serdao transferidos e armazenados
automaticamente os arquivos infectados;

Deve permitir a geragdo de backup dos arquivos suspeitos antes de
iniciar o processo de remocgao de virus;

Deve permitir a atualizagdo de novas versbes do engine, das
assinaturas e das vacinas, em tempo real e a partir de definicées de
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agendamentos;

4.1.16. Deve possuir a capacidade de procurar cédigos maliciosos em

arquivos potencialmente infectaveis, pelo tipo real do arquivo e nao
somente pela extensdo do mesmo;

4.1.17. Deve ter a possibilidade de colocar arquivos e diretérios em listas de

exclusbes onde estes ndo serdo verificados pela solugdo de
seguranca;

4.1.18. A solugdo de seguranga instalada em um computador deve ter a

possibilidade de funcionamento e administragdo autbénoma,
independente da ferramenta de gerenciamento centralizado;

4.1.19. Deve gerar logs de ocorréncia de ameagas, com no minimo o0s

seguintes dados: nome da ameaga, nome do arquivo infectado, nome
da maquina ou endereco IP e agéo realizada.

5. Caracteristicas relativas a parte de Gerenciamento da
Solucao de Seguranga

5.1.

5.2.
5.3.

54.
5.5.
5.6.
5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

A Console de Gerenciamento devera ser uma solugdo baseada em nuvem
para proteger e gerenciar a rede da UNICAMP;

A console deve ser acessada via WEB (HTTPS);

Deve permitir a atribuicdo de perfis para os administradores da Solugédo de
Antivirus;

Deve permitir o gerenciamento por unidades organizacionais distintas;
Deve permitir o controle das licengas por unidades organizacionais distintas;
Para ambientes distribuidos devera permitir a administracdo separadamente;

A partir da console de gerenciamento em Nuvem devera ser possivel gerenciar
a solucao de seguranga de todos os computadores da rede da Contratante;

A partir da console de gerenciamento em Nuvem, deve ser possivel gerenciar
os computadores da Contratante, com funcionalidades para: instalagéo,
desinstalagao, atualizagédo, configuragdo, administragcdo e monitoramento da
solugdo nas estacdes de trabalho e servidores;

A partir da console central de gerenciamento em Nuvem, a solugdo devera
permitir o gerenciamento centralizado e ter a capacidade da criacdo de
cascateamento (hierarquias)de gerenciamento;

A console de gerenciamento deve possuir mecanismo de comunica¢gao com as
maquinas clientes, via conexdo iniciada através da console ("push"), para
entrega de configuracoes;

A console de gerenciamento deve possuir mecanismo de comunicagao com as
maquinas clientes, via conexao iniciada pelo cliente ("pull"), em tempo
determinado pelo administrador, para consulta de novas configuragdes;

A conexao entre a console e as maquinas clientes deve ser feita via protocolo
TCP/IP utilizando comunicagdo criptografada ou garantir a integridade dos
dados através de uma fungao de "hash";

A console de gerenciamento deve exibir a lista de servidores e estagbes de
trabalho que possuem a solugéo instalada, contendo, no minimo as seguintes,
informagdes: nome da maquina ou endereco IP, versdo do sistema
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5.14.

5.15.

5.16.

5.17.

5.18.

5.19.

5.20.

5.21.

5.22.

5.23.

5.24.

5.25.

operacional, versdo da solugdo instalada, data de atualizagdo da vacina e
status tais como: contaminada, desatualizada, entre outros;

A console de gerenciamento deve permitir bloquear as configuragdes das
maquinas clientes e definir permissbes para que somente o usuario com
privilégios administrativos possa alterar, desinstalar ou parar a solugéo de
seguranga nessas maquinas;

A console de gerenciamento deve permitir gerenciar a solugdo como uma
arvore de diretdrios customizada pelo administrador;

A aplicacdo de mudancas, realizadas através da console de gerenciamento,
podera ser aplicada para todos os computadores, para um grupo de
computadores ou para um unico computador;

A console de gerenciamento deve permitir a configuragdo de politicas
especificas para computadores que estejam temporariamente fora da rede da
Contratante, de maneira que os mesmos continuem sendo atualizados no
repositorio do fabricante;

A console de gerenciamento deve permitir o agrupamento das estagbes de
trabalho e servidores por unidade organizacional, com capacidade de
configuracao especifica para cada unidade organizacional;

A console de gerenciamento deve permitir a criagdo de politicas para controle
de epidemias;

Em caso de epidemia, a console de gerenciamento deve permitir bloquear as
maquinas clientes;

A console de gerenciamento deve permitir a definicdo de agendamentos de
varreduras ("scan"), de atualizagbes de novas versdes da solugéo, do engine,
das assinaturas e das vacinas, de forma centralizada e sem intervengao do
usuario com a possibilidade de selecionar todas as estagdes de trabalho e
servidores, uma ou mais unidades organizacionais, um ou mais grupos ou
estagdes de trabalho e servidores especificos, bloqueio de portas TCP e UDP
comuns e especificas;

A console de gerenciamento deve permitir a inicializacdo de varreduras
(“scan”) com a possibilidade de selecionar todas as estacdes de trabalho e
servidores, um ou mais unidades organizacionais, um ou mais grupos ou
estagdes de trabalho e servidores especificos;

A console de gerenciamento deve permitir a inicializagcdo de atualizagcéo de
novas versdes da solucdo, do engine, das assinaturas e das vacinas, com a
possibilidade de selecionar todas as estagdes de trabalho e servidores, uma ou
mais unidades organizacionais, um ou mais grupos ou estacdes de trabalho e
servidores especificos, sem a necessidade de utilizagdo de login-scripts ou
intervengao do usuario;

A console de gerenciamento deve permitir a emissdo de relatorios sobre o
status de toda solugao, no minimo, no formato HTML;

Suporte a MFA (Multi-Factor Authentication).

6. Caracteristicas de EDR

6.1.

A solugédo deve ter capacidade de implementar técnicas de EDR (Endpoint
Detection and Response), possibilitando deteccdo e investigagdo nos
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6.2.
6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

endpoints com atividades suspeitas;
A solugao de EDR deve fazer detecgao através do comportamento;

A solugdo deve ter a capacidade de submeter arquivos identificados em
incidentes a uma segunda consulta a nuvem de inteligéncia do fabricante;

Apos a andlise da nuvem de inteligéncia do fabricante a solugdo deve
apresentar um relatério sobre a ameaga;

A solucao de EDR deve possibilitar a configuragao de regras pré-configuradas
que possibilitem reconhecer quando os dados transmitidos/recebidos no
endpoint indicam um tipo conhecido de ameaga e acione uma resposta
automatica;

A solugéo de EDR devera ser integrada ao software de antivirus a ser instalado
como uma solugao Unica a ser instalada nas estagdes de trabalho, servidores
fisicos e virtuais;

O EDR deve permitir coletar informagdes forenses do endpoint e possibilitar
gerar relatoérios;

Deve ser capaz de responder ao incidente com opg¢édo de isolamento da
maquina, bloqueio e limpeza da ameaca;

Deve ser capaz de realizar buscas de ameagas em todo o ambiente, sendo
capaz de buscar, no minimo, por hash, nome ou enderecos IP.

7. Suporte Técnico e Manutencgao

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

A contratada devera fornecer servigo de suporte técnico especializado na
solugdo adquirida para: instalacdo, administracdo, gerenciamento,
configuragdo, manutencgao, desinstalagdo e resolugao de problemas, para o
perfeito funcionamento da solugéo, durante toda a vigéncia do contrato e da
garantia durante 24 (vinte e quatro) meses a partir do aceite do objeto,
incluindo eventuais visitas que se fagam necessarias;

A fabricante devera se comprometer a fornecer vacinas para novos cédigos
maliciosos num prazo maximo de 24 (vinte e quatro) horas a partir da abertura
de chamado e do envio de amostra de codigos maliciosos pela Contratante;

O suporte técnico fornecido pela Contratada devera ser em regime de, no
minimo, 8 x 5 (horario comercial e dias uteis, entre 8 e 18 horas) com
atendimento telefénico, por e-mail, ou presencial;

A abertura do chamado técnico sera realizada pela contratante, de forma
descentralizada, e devera ser registrada através de ferramenta automatizada
via Web a ser disponibilizada pela contratada;

Os chamados registrados devem ficar disponiveis para consulta de todos os
usuarios da Contratante na ferramenta, podendo no minimo ser filtrado por
categoria, assunto e usuario;

Caso a Contratada nao corrija o problema, através de e-mail ou telefone, no
prazo maximo de 02 (dois) dias uteis, a contar da abertura do chamado
técnico, a Contratada devera fornecer suporte técnico presencial especializado
na solugdo, sem 6nus para a Contratante, a partir do 3° (terceiro) dia util, a
contar da abertura do chamado técnico, até a solugéo definitiva do problema;

7.6.1. A Contratada devera enviar suporte técnico presencial “on site”
especializado na solugao (no local indicado pela Contratante, que pode
ser qualquer uma de suas dependéncias ou Campi);

7.6.2. O problema devera ser sanado em definitivo em até 05 (cinco) dias
uteis contados a partir da abertura do chamado técnico;
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7.7.
7.8.

7.9.

7.10.

7.6.3. Constatada a impossibilidade da Contratada no cumprimento dos
prazos estabelecidos, a mesma devera apresentar a Contratante sua
justificativa técnica por escrito para avaliagdo e adogédo das medidas
cabiveis.

O suporte técnico deve ser em lingua portuguesa;

A Contratada devera fornecer ferramenta automatizada via web para que a
Contratante possa:

7.8.1. Realizar a abertura e acompanhamento dos chamados e registrar
todas as informacdes referentes ao mesmo;

7.8.2. Realizar a gestdo dos chamados, com relatérios e acesso as
informacgdes e status dos chamados, que permitam acompanhar o seu
atendimento, andamento, resolugdo e cumprimento do acordo de nivel
de servigos;

7.8.3. Receber notificagdo por e-mail, com copia para o gestor do contrato ou
um profissional indicado pela Contratante, de todas as ocorréncias
registradas no chamado técnico desde sua abertura até seu
encerramento;

7.8.4. Permitir que os chamados sejam atualizados e registrados no sistema
através de e-mail.

Fica a contratada obrigada a encaminhar todas as notificagbes dos chamados
para que a contratante possa fazer a gestdo do contrato;

O gestor do contrato podera solicitar reunides bimestrais ou quando for
necessario, entre a Contratada e a Contratante, para a analise dos servigos de
suporte técnico realizados. Nessas reunides serao verificados os chamados e
atendimentos de um periodo e adotadas agbes corretivas e encaminhadas
outras ac¢des visando a melhoria do atendimento pela Contratada.

8. Treinamento

8.1.

8.2.

8.3.

8.4.
8.5.

8.6.

8.7.

Ficara a Contratada obrigada a treinar, com material oficial do fabricante ou
Centro de Treinamento Autorizado obrigatoriamente em portugués, 100 (cem)
técnicos indicados pela Contratante, bem como fornecer Certificado de
Concluséo, no qual conste a participagdo e o conteudo do treinamento, sem
quaisquer 6nus para a UNICAMP, seja de que natureza for;

A Contratada devera alocar profissionais de comprovada experiéncia técnica e
didatica para ministrar os treinamentos na lingua portuguesa. O instrutor
devera comprovar ter feito curso oficial do fabricante sobre o produto para o
qual seu nome for proposto;

O treinamento sera realizado nas dependéncias da Contratante que
disponibilizara infraestrutura necessaria, em data a ser negociada
posteriormente;

O treinamento devera simular o ambiente produtivo da UNICAMP;

O treinamento devera ocorrer em até 30 (trinta) dias corridos da entrega do
objeto, com término até 90 (noventa) dias da entrega do objeto, em até 10
(dez) turmas;

A Contratada deve configurar o ambiente de treinamento, de forma que atenda
todas as funcionalidades que compdem a solugdo adquirida, para que as
mesmas, sejam repassadas ao corpo técnico indicado pela Contratante;

O treinamento deve ter carga horaria minima de 16 horas a ser ministrado para
que o corpo técnico, indicado pela Contratante, adquira os conhecimentos
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necessarios em todas as funcionalidades e ferramentas que compdem a
solugdo adquirida, compreendendo, no minimo, instalagdo, administracéo,
gerenciamento, configuracdo, manutencao, desinstalacdo e resolugdo de
problemas incluindo ferramentas de diagndstico;

8.8. Em caso de disponibilizagdo de nova versédo da solu¢do adquirida durante a
vigéncia do contrato, caso a contratante solicite, ficara a Contratada obrigada a
treinar novamente o corpo técnico da Contratante, sem quaisquer 6nus para
a UNICAMP, seja de que natureza for.

9. REQUISITOS GERAIS PARA SEGURANCA DA
CONTRATAGAO

9.1. Caso nao seja o proprio fabricante, o licitante vencedor desta licitagao, devera
apresentar Carta do Fabricante especifica para este certame, comprovando ser
revenda autorizada, certificada e habilitada para fornecer a subscrigdo destes
softwares, bem como prestar servicos de suporte técnico especializado,
realizar treinamentos, instalagdo e configuracdo, bem como que o fabricante
prestara os servigcos de suporte remoto em regime de 24x7;

9.2 O licitante vencedor desta licitagcdo, devera apresentar atestado de capacidade
técnica que comprove o fornecimento de subscri¢gdo destes softwares, para o
setor publico ou privado, bem como que demonstre prestagao de servigos de
suporte técnico especializado, realizagdo de treinamentos para o minimo de
50% dos quantitativos de cada item deste processo, bem como instalagéo e
configuragao;

9.3. O licitante vencedor desta licitagdo, devera apresentar documentagdo de
vinculo empregaticio de no minimo 3 profissionais técnicos juntamente com os
respectivos certificados, sendo estes profissionais aptos a prestar o servigo de
suporte técnico que for necessario;

9.4. O licitante vencedor desta licitagdo, devera apresentar certificagdo de boas
praticas (ex. ITIL Foundation), de pelo menos um profissional que sera
responsavel por ser o ponto de referéncia das demandas técnicas desta
instituicdo, durante todo o periodo de garantia do Contrato.
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